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Введение 

В настоящее время в индустрии разработки веб-приложений характерна высокая 

частота релизов и применение практик непрерывной интеграции и доставки 

программного обеспечения. В рамках DevOps- и DevSecOps-подходов инструменты 

статического анализа исходного кода являются обязательным этапом 

автоматизированной проверки безопасности [1]. 

Однако при практическом применении статического анализа остаётся проблема 

высокой доли ложных срабатываний. Наличие большого количества ложных 

предупреждений увеличивает время обработки результатов анализа и снижает доверие 

разработчиков к инструментам контроля безопасности [1]. Что приводит к снижению 

эффективности встроенных механизмов обеспечения качества и безопасности. 

Существующие методы уменьшения количества ложных срабатываний 

преимущественно основаны на ручной настройке правил и использовании 

эвристических фильтров. Данные подходы не учитывают семантический контекст 

приложения, особенности архитектуры и бизнес-логики конкретного проекта. 

В настоящее время развитие больших языковых моделей, которые могут 

осуществлять семантический анализ программного кода и учитывать контекст, 

позволяет интеллектуализировать процедуру статического анализа [2, 3]. В работе 

предлагается метод автоматизированной фильтрации ложных срабатываний с 

применением больших языковых моделей, интегрируемый в CI/CD-конвейер веб-

приложений. 

 

Основная часть 

Предлагаемый метод реализует дополнительный этап обработки результатов 

статического анализа перед формированием итогового отчёта в CI/CD-пайплайне. После 

завершения анализа формируется перечень предупреждений, для каждого из которых 

извлекается контекст, включающий фрагмент исходного кода. Эти данные передаются в 

модуль обработки на основе большой языковой модели. 

Модель выполняет анализ кода и предупреждения, оценивая вероятность его 

ложного характера. По результатам оценки принимается решение о фильтрации 

предупреждения либо его передаче разработчику. На основе предложенного метода 

реализуется решение, которое интегрируется в CI/CD-инфраструктуру без модификации 

существующих средств анализа и демонстрирует снижение доли ложных срабатываний 

при сохранении чувствительности к реальным уязвимостям. 

 

Выводы 

Разработан метод автоматизированной фильтрации ложных срабатываний 

статического анализа исходного кода на основе больших языковых моделей. 

Предложенный метод интегрируется в процессы непрерывной интеграции и доставки 



веб-приложений и служит основой для построения алгоритмов и программных решений, 

выполняющих интеллектуальную обработку предупреждений статического анализа. 

Применение метода нацелено на сокращение количества ложных срабатываний, тем 

самым повышая точность анализа исходного кода. 
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