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Введение 

Ежегодно в исследованиях по киберугрозам в Российской Федерации в топе 
самых актуальных угроз находятся инсайдерские (внутренние) угрозы [1]. Ухудшает 
обстановку высокие темпы цифровизации и импортозамещения из-за геополитической 
обстановки. Увеличивается рост компаний по разработке ПО, но из-за скорости 
перехода не всегда удается следовать всем стандартам безопасной разработки и 
организации ИБ в компании. Вышеперечисленные факторы в аналитической статье от 
Positive Technologies [2] являются основным бустером для кибератак в РФ, а социальная 
инженерия – одним из превалирующим методом. Следовательно, психологическое 
давление на внутренних сотрудников будет высоким, а если не выявить внутреннего 
нарушителя, то потери будут колоссальными. Однако лишь незначительный процент 
организаций способный раскрыть внутренние инциденты ИБ [3]. Целью обзора 
является аналитическое сравнение подходов по предотвращению инсайдерских угроз, а 
в дальнейшем планируется создание методологии для уменьшения данного риска. 

Основная часть 
В рамках обзора реализованы следующие задачи: 

1.​ Обзор правовых, организационных и технических мер по предотвращению 
инсайдерских (внутренних) угроз; 

2.​ Аналитическое сравнение мер. В результате которого выявлены косвенные 
факторы, которые не учтены в существующих практиках по организации ИБ в 
РФ; 

3.​ Создана тестовая версия методологии, учитывающая выявленные факторы. В 
дальнейшем планируется внедрение методологии в организацию и тестирование 
ее эффективности.  

Выводы 
В результате обзора выявлены факторы, приводящие к инсайдерским рискам, но 

ранее они не были комплексно рассмотрены в рамках обеспечения безопасности 
организации. Создана тестовая методология, которая в дальнейшем будет реализована.  
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