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Введение
Мультиагентные системы искусственного интеллекта (MAS) всё активнее

применяются в критических бизнес-процессах, включая системы управления доходами
(Revenue Management Systems, RMS) гостиничной индустрии. Разработанная автором
платформа Profit Brain использует специализированных агентов (прогноз спроса на базе
LSTM, ценообразование на базе Gradient Boosting, координация) для автономной
оптимизации дохода на номер (RevPAR). Внедрение MAS создаёт новые угрозы
кибербезопасности: poisoning, evasion и cascading failure атаки приводят к искажению
прогнозов, искусственному снижению цен и финансовым потерям до 25–35 %. Согласно
OWASP Top 10 for Machine Learning Applications (2025) количество атак на ML-модели
выросло на 45 % в 2025 году [1]. Проблема особенно актуальна в гостиничном бизнесе,
где утечка персональных данных гостей и снижение дохода создают значительные риски
[2]. В отечественной практике (работы Авсентьева А. О. [2]) подчёркивается
необходимость защиты от утечек по техническим каналам, а в зарубежной (Goodfellow
I. et al. [3]) — фокус на adversarial examples. Анализ показывает дефицит комплексных
подходов для MAS в динамичных доменах, таких как hospitality, где требуется баланс
между производительностью и безопасностью [8, 9].

Основная часть
Предлагается комбинированный подход защиты мультиагентных систем:

adversarial training для отдельных агентов (обучение на perturbed данных по PGD/FGSM)
— повышает устойчивость к evasion-атакам [3]; robust coordination (Multi-Krum / trimmed
mean / медиана) — предотвращает каскадные сбои даже при компрометации 20–30 %
агентов [4]; federated learning — децентрализованное обучение без передачи
персональных данных между агентами/отелями [5]; постквантовая криптография (ML-
KEM/Kyber и ML-DSA/Dilithium по стандартам NIST FIPS 203 и 204, 2024) — защита
коммуникации агентов от перехвата и квантовых атак [6, 7]. Подход интегрируется в
RMS через модульную архитектуру: агенты общаются по зашифрованным каналам, с
регулярным аудитом моделей на poisoning. Симуляции на Profit Brain показывают
снижение RevPAR-loss на 30 % при атаках, с overhead <5 % по вычислительным
ресурсам. Это обеспечивает масштабируемость для сетей отелей (10–100 объектов).

Выводы
Ожидаемый результат: снижение attack success rate на 40–60 % при сохранении

точности прогнозов ≥90 % и производительности в реальном времени. Метрики
проверки: ASR, robust accuracy, RevPAR impact (симулированные данные RMS). Работа
вносит вклад в robust multi-agent ML security. Практическая значимость — защита RMS
от атак, внедрение через пилотные проекты в 2026–2027 гг. [8, 9, 10].
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