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Введение 

Подпись со свойством доказательства факта подделки (FS-подпись, от англ. Fail-

Stop Signature) – криптографический примитив, аналог цифровой подписи, позволяющий 

владельцу ключа предоставить третьей стороне (честному судье) доказательство, что 

подпись взломана [1, 2, 3]. Безопасность любой схемы цифровой подписи основана на 

сложности решения некоторой вычислительной задачи. Модель FS-подписи обоснована 

тем, что невозможно доказать сложность задачи, если не найден эффективный алгоритм 

её решения. Так, модель предполагает злоумышленника, который обладает знанием о 

таком алгоритме. Предполагая такого злоумышленника, подделка классической 

цифровой подписи неотличима от легитимной подписи, а в рамках модели FS-подписи с 

преобладающей вероятностью они отличаются и становится возможным предоставить 

доказательство факта подделки.  

 

Основная часть 

Работа состоит в анализе модели FS-подписи и механизмов, лежащих в основе 

конкретных схем. Обосновывается, что модель FS-подписи не состоятельна в 

действительности – предлагается пример сценария атаки на FS-подпись. 

Предложены новые криптографические примитивы и протоколы, использующие 

механизмы, разработанные для реализации FS-подписи. Рассматриваются такие 

механизмы, как: 

— связывающий гомоморфизм (англ. bundling homomorphism); 

— порождающий элемент, устойчивый к коллизиям (англ. collision resistant 

group generator); 

— настраиваемая хэш-функция (англ. compressing tweakable hash functions). 

Рассмотрены новые криптографические примитивы и протоколы: 

— доказательство возможности; 

— групповая подпись на основе перечисленных механизмов; 

— коалиционная подпись с заданным порогом вхождения в коалицию.  

 

Выводы 

Проведён сравнительный анализ существующих решений FS-подписей. 

Предложены новые схемы на основе механизмов FS-подписей. Результаты работы 

предполагается использовать в дальнейших разработках. 
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