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Введение
Использование криптографических хеш-функций в современных проектах и тех-

нологиях является необходимым условием для обеспечения информационной безопас-
ности. Они являются одними из наиболее базовых криптографических примитивов, ис-
пользуемых в механизмах аутентификации, контроля целостности, генерации псевдо-
случайных чисел и криптографических ключей [1]. Тем не менее, несмотря на развитие
информационных технологий и вычислительной техники, применение данных функций
во встраиваемых системах все еще затруднительно.

Современные криптографические хеш-функции используют сложнообратимые
математические операции над большими числами для обеспечения собственной крип-
тографической стойкости [2]. Многие вычислительные системы ограничены по мощно-
сти, что может приводить к значительному замедлению вычислений. Кроме того, хра-
нение статических данных, таких как раундовые константы и таблицы подстановок,
требует значительных объёмов памяти, что также критично для встраиваемых систем с
ограниченными ресурсами.

Основная часть
Аппаратные ускорители позволяют снять нагрузку с основной системы, сократить

время вычислений и снизить энергопотребление благодаря специализированному вы-
полнению алгоритма. Однако их реализация требует принятия множества технических
решений, влияющих на итоговые показатели производительности и требовательности к
ресурсам. На итоговый результат влияет большое количество параметров: последова-
тельность операций, количество функциональных блоков и т.д. Требования разнятся от
проекта к проекту, и в случае, если итоговые показатели окажутся неудовлетворитель-
ными, работа должна быть переделана. Современные стандарты языков описания аппа-
ратуры постепенно вводят дополнительные возможности для параметризации и высо-
коуровневого проектирования интегральных схем, однако на данный момент этих воз-
можностей недостаточно [3]. Целью исследования является автоматизация процесса
исследования пространства проектных решений при разработке аппаратных ускори-
телей криптографических хеш-функций с помощью специализированного средства вы-
сокоуровневого синтеза. Такое средство будет использовать алгоримтоспецифичные
оптимизации для подбора отвечающей требованиям конфигурации будущего ускори-
теля. В докладе приведены структура средства и результаты его профилирования, а так-
же результаты профилирования разработанных с помощью него аппаратных ускори-
телей.

Выводы
В результате исследования было разработано специализированное средство высо-

коуровневого синтеза, позволяющее автоматизировать процесс исследования про-
странства проектных решений при создании аппаратных ускорителей криптографиче-
ских хеш-функций. Было проведено профилирование средства и разрабатываемых с его



помощью ускорителей. Полученные данные позволяют оценить эффективность разра-
ботанного средства и его применимость для разработки широкого набора функций хе-
ширования.
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