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Введение. В настоящее время сфера DevSecOps становится все более популярной, вместе 

с тем CI/CD-пайплайны цепочек поставок программного обеспечения стали важнейшими 

элементами в процессе жизненного цикла разработки программного обеспечения. 

Безопасность в CI/CD-процессах состоит из анализа исходного кода и зависимостей, 

тестирования артефактов сборки и готового программного обеспечения [1]. Между тем, 

конфигурационные файлы CI/CD-пайплайнов остаются слабо формализованным и 

недостаточно исследованным вектором атак [2, 3]. Таким образом отсутствие 

формализованных моделей анализа конфигураций приводит к сохранению существенной 

поверхности атаки и возможности эксплуатации критических уязвимостей, включая атаки 

класса Poisoned Pipeline Execution. 

Основная часть. Доклад посвящен исследованию безопасности конфигураций CI/CD-

пайплайнов как критического вектора атак на цепочки поставок программного 

обеспечения, доказательству актуальности угроз эксплуатации уязвимостей конфигураций 

CI/CD-пайплайнов, а также анализу применимости методов статического анализа кода в 

обеспечении безопасности конфигураций пайплайнов сборки и доставки программного 

обеспечения. 

Согласно многочисленным исследованиям и отчетам, актуальными рисками являются 

недостаток механизмов управления потоками выполнения, который влечет за собой 

«Выполнение скомпрометированного пайплайна» (PPE) [4]. Данный риск 

информационной безопасности является 4-м в рейтинге «OWASP TOP-10 CI/CD risks». 

Суть атаки заключается во внедрении вредоносного кода, зависимостей из недоверенных 

источников в код CI/CD-конфигурации пайплайна, что ведет к компрометации пайплайна, 

раннера, инфраструктуры. 

Атака PPE разделяется на прямое исполнение и косвенное [5]. Direct Poisoned Pipeline 

Execution – это класс атаки PPE, при которой происходит внедрение вредоносного кода 

непосредственно в CI/CD-конфигурацию. Indirect Poisoned Pipeline Execution – это класс 

атаки PPE, при которой происходит внедрение вредоносного кода в зависимости, 

используемые пайплайном для сборки и доставки программного обеспечения. 

В работе конфигурация CI/CD-пайплайна рассматривается как самостоятельная 

вычислительная модель, для которой вводится формализованное представление в виде 

ориентированного графа потоков выполнения и зависимостей. На основе данной модели 

предлагается определение поверхности атаки пайплайна как множества достижимых 



путей от недоверенных источников к привилегированным узлам исполнения и 

чувствительным данным. 

На основе введенной модели разрабатывается алгоритм семантической валидации CI/CD-

конфигураций, ориентированный на выявление достижимости привилегированных 

операций и чувствительных ресурсов из недоверенных точек входа. Эффективность 

алгоритма оценивается через количественное снижение поверхности атаки на тестовом 

наборе конфигураций с типизированными уязвимостями. 

На рисунке 1 изображен алгоритм предлагаемого решения. 

 

Рисунок 1 – Алгоритм предлагаемого решения 



Выводы. По результатам исследований был разработан алгоритм сканирования 

безопасности конфигураций CI/CD-пайплайнов цепочек поставок программного 

обеспечения, анализирующий не только сам код конфигурации, но и зависимости, 

используемые пайплайном: скрипты, сторонние и вспомогательные конфигурации 

пайплайнов, плейбуки, репозитории.  
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