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Введение 

Распространённость деструктивного контента является актуальной проблемой в 

цифровом пространстве. Фильтрация и удаление опасной информации осложняется из-

за огромного количества контента и несовершенства существующих 

автоматизированных решений, которые не учитывают концептуальный сдвиг [1] в 

контексте текста и путей распространения контента в Интернет-пространстве. Также, 

злоумышленники используют обфускацию и различные методы маскировки, для обмана 

системы распознавания текста. Учитывая все вышеперечисленное, возникает 

необходимость в создании адаптивной системы выявления деструктивного контента с 

поиском источника, для предотвращения его дальнейшего распространения. 

Основная часть 

В рамках разработки адаптивной системы реализованы следующие задачи: 

1. Определение распространенных форм деструктивного контента в России. Обзор 

российских и зарубежных решений по борьбе с деструктивным контентом и 

результаты их тестирования; 

2. Представление схемы разрабатываемой системы, на основе NLP-модели [2]. 

Особенностями системы обнаружения деструктивного контента являются модули 

поиска источника распространения, с учетом неявных связей пользователей через 

публикации и группы [3]. Рассматривается выставление приоритетов поиска 

контента, его категоризация, оценка деструктивности и составление отчета, а 

также регуляция системы через элементы дообучения языковой модели и 

пополнение словаря статических методов; 

3. Анализ и оптимизация алгоритмов, используемых для распознавания 

деструктивного контента, с учетом изменения информации в текстовом виде с 

течением времени или с целью маскировки противоправной информации. 

Выводы 

В результате проектировки системы были учтены недостатки существующих 

систем и алгоритмов в данной области и предложено решение выявления деструктивного 

контента при помощи распознавания замаскированного текста. Данные, полученные в 

результате анализа признаков, способствуют определению источника распространения 

[4]. В дальнейшем планируется комплексная реализация системы и тестирование в 

социальных сетях.  
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