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Введение. Исследованы принципы работы и криптостойкость асимметричных 

криптосистем. Цель – анализ современных алгоритмов и разработка рекомендаций по их 

практическому применению для обеспечения конфиденциальности и аутентификации 

данных. 

Основная часть. Проведен сравнительный анализ алгоритмов RSA, Эль-Гамаля, ECC 

(Elliptic Curve Cryptography) и алгоритмов на основе задачи о рюкзаке. Рассмотрены 

математические основы, оценена вычислительная сложность и стойкость к известным 

атакам. Разработана модель для оценки времени генерации ключей, шифрования и 

расшифрования. 

Выводы. Установлено, что алгоритмы на основе эллиптических кривых (ECC) 

обеспечивают сопоставимую с RSA криптостойкость при значительно меньшей длине 

ключа, что делает их предпочтительными для систем с ограниченными ресурсами. Для 

большинства прикладных задач рекомендовано использование гибридных схем, 

сочетающих скорость симметричного шифрования и удобство асимметричного обмена 

ключами. 
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