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Основные уязвимости технологии Блокчейн целесообразно проанализировать на
ПРиМере саI\,Iого известного проекта, построенного на базе рассматриваемой технологии * на
ПРИМере платежноЙ системы Биткойн. Являясь правительственно нерегулируемой,
ДеЦеНТРzlлиЗовшшоЙ и не связаЕноЙ с экономикоЙ какоЙ-либо страны, данная платежнiul
СиСтема часто подвергается попыткаN,r осуществления негативного воздействия, проведению
аТаКаП{ СО Стороны злоумышленников, целью которьIх явJIяется пол)цение дохода или попытка
рЕLзрушения (нопреступной> концопции технологии Блокчейн.

Поскольку система Биткойн не несет и не может нести отвотственность за небезопасное
хранение криптовttJIют, ключей доступа и ненадлежащую работу криптобирж, то к одной из
основньгх приtмн блокчейн-угроз можно отнести невнимательность людей к крипто-

безопасности и легкомысленньй подход к оргi}низации работы с платформой. .Щля сокращония
НеГаТИВIIьD( воздеЙствиЙ мошенников и колиrIества удачньж атак на систему, необходимо
проанализировать источники воздействия злоумышленников и вектор их направленности.

В Докладе подробно рассматривilются негативные вJIияния, ставящие под уцрозу
ВОпРосы безопасности технологии БлокчеЙн. Так, основные из них можно условно
сгр).ппировать следующим образом rrо объекry их воздействия:

1. Воздействие науровне сети:

- DDoS-aTaKa или атiжа типа (отказ в обслуживании> - путем заражения
компьютеров сети и перодачи необходимьD( д;lнньD( зло)rмышленникч}м;

- (атака Сивиллы> - с целью нарушеншI работы всеЙ сети путем присваивания
одной ноде носкольких идентификаторов;

-{(атака информационного затмения>> или Eclipse attack - путем полrIения конроJIя
над д<iступом к нодаI\iI и изменению поведения их контакта с др}тими зараженЕыми
узлatпdи.

2. Воздействие на уровне пользоватеJIя:

- использование ботнетов - с целью завладения ресурсами компьютерщ
деанонимизация участников рынка с целью отслеживz}ния источников

осуществJIения трtlнзакций.
З. Воздействие на уровне майнинга:

<Атака 5\О/о> путем полrIения контроJIя над сетью криптоваJIюты и
последующего подтверждения моIпеннических транзакций;

- к.Щвойная TpaTD или Double spending - нарушение верификации транзакции с
целью двойного использования одних и тех же средств;

- кЭгоистичный майнинг> или Selfish mining - с целью реличения доходов пугем
создtlния особьп< условий централизации по причине наличия особьтх
договоренностей.

4. Атаки, не зависящие от блокчейна и успешно применяемые ко многим технопогиям:



- фишинг-атЕжи * пуtом пол)цения аутентификационIIьD( данньD( посредством
поддельньD( спаNd-рассылок и сайтов блокчейн-проектов;
- атака,щефейс - с целью подмены адресов для сбора средств на сайтах блокчейн-
проектов;

- атаки с использовtlнием методов социальной инженерии.
Стоит отметить, что рассмотренные в докJIаде атаки и уязвимости явJIяются лишь

наиболее известноЙ частью негативного воздеЙствия на блокчеЙн-инд/стрию.
ТаКим образом, проzш{ализировав основные существующие атаки, важно отметить, что

ОНИ напрztвлены на уязвимости не са:rлой технологии Блокчейн, KoTopall защищена от
несанкционированного влияния и взломов, а на воздействие на пользовательском уровне, на
НеДОЧеТы в кибер- и крипто-безопасности. Тем не менее, крайне важным моментом в вопросо
предотвраIцениЯ хакерскиХ атак остается изуIение источников и вектора воздействия
злоумышленников, которые развивtlются с каждым годом.


