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Работа  выполнена  в  рамках  темы  ВКР:  «Разработка  алгоритма  обнаружения 
скомпрометированных  IoT-устройств  в  корпоративной  сети  коммерческой  организации  в 
условиях DDoS атак». 

Введение
Активное внедрение интернета вещей в корпоративный сектор сопровождается 

ростом инцидентов, связанных с компрометацией таких устройств. Согласно данным 
Лаборатории  Касперского,  количество  атак  на  IoT-устройства  за  последние  года 
увеличилось более чем в два раза [1]. Наибольшую угрозу представляет использование 
скомпрометированных  устройств  в  сети  для  последующей  реализации  DDoS  атак. 
Усугубляется  все  тем,  что  традиционные  системы  обнаружения  вторжений  (IDS), 
основанные на сигнатурном анализе, теряют эффективность в условиях сетевого шума. 
Существующие поведенческие детекторы на основе методов машинного обучения дают 
высокий процент ложных срабатываний при флуде, так как трафик самой DDoS атаки 
маскирует  тонкие  аномалии,  характерные  для  работы  ботов.  Таким  образом, 
актуальность работы обусловлена необходимостью создания алгоритма, сохраняющего 
работоспособность в условиях зашумления канала. 

Основная часть
В  основе  предлагаемого  решения  лежит  гибридный  алгоритм,  сочетающий 

адаптивную  фильтрацию  трафика  и  поведенческий  анализ  на  основе  эталонных 
профилей устройств. 

Первый этап реализуется посредством преобразования временных рядов сетевых 
потоков. Для каждого потока формируется временной ряд, отражающий интенсивность 
поступления пакетов во времени. В условиях DDoS атаки временные ряды содержат 
высокочастотные  всплески,  которые  маскируют  низкочастотные  периодические 
сигналы,  характерные  для  взаимодействия  скомпрометированных  устройств.  Далее 
исходный ряд раскладывается на высокочастотную и низкочастотную составляющие. 
Высокочастотная составляющая, соответствующая шуму DDoS атаки, отбрасывается, а 
по низкочастотной составляющей восстанавливается очищенный временной ряд [2]. 

На втором этапе выполняется поведенческий анализ каждого IoT-устройства на 
основе его эталонного профиля. Для формирования профилей в период штатной работы 
сети собирается статистика по пакетной активности каждого устройства.  В профиль 
включаются: межпакетные интервалы, распределение размеров пакетов, соотношение 
входящего и исходящего трафика, наборы портов назначения и флаги TCP. Для описания 
нормальных состояний применяется метод одноклассовой классификации [3]. Его суть 
заключается  в  построении  модели,  которая  описывает  область  нормального 
функционирования IoT-устройства на основе набора признаков, извлеченных ранее. В 
процессе детектирования каждое новое наблюдение сравнивается с этой моделью: если 
поведение  устройства  отклоняется  от  эталонного,  оно  классифицируется  как 
подозрительное.



Выводы
Практическая значимость работы состоит в возможности интеграции алгоритма в 

существующие SIEM системы коммерческих организаций в качестве дополнительного 
модуля  анализа  сетевого  трафика.  Своевременное  выявление  скомпрометированных 
IoT-устройств до их использования в составе ботнетов позволяет снизить репутационные 
и  финансовые  риски  компании.  Внедрение  подобных  решений  является  актуальной 
задачей для обеспечения информационной безопасности корпоративных сетей.

Дальнейшие  исследования  планируется  направить  на  адаптацию алгоритма  к 
работе с шифрованным трафиком и  снижение требований к вычислительным ресурсам. 
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