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Введение 

Роевая робототехника активно развивается как в академических исследованиях 

[1], так и в коммерческих применениях [2]. Роевая робототехническая система (РРТС) – 

это децентрализованное управление, где каждый агент принимает решение об 

управлении сам, в том числе на основе информации, полученных от навигационных 

устройств. В условиях ограниченного пространства глобальная навигация (по ГНСС, 

сотовым вышкам) работает нестабильно, поэтому каждый агент РРТС для 

позиционирования себя относительно соседей полагается только на сенсоры локальной 

взаимной навигации (дальномеры, пеленгаторы). Кроме того, связь между агентами 

может быть нестабильной или вовсе отсутствовать. Модель роевого управления в данной 

работе основана на искусственных потенциалах [3].  

Среди угроз для РРТС при локальном навигационном взаимодействии можно 

выделить нарушение работоспособности сенсоров (jamming), искажение получаемой 

навигационной информации (spoofing), физическое изменение траектории. При 

построении модели навигационной безопасности, как части информационной 

безопасности, мы будем рассматривать нарушителя как агента, обладающего такими же 

аппаратно-программными средствами (навигации, связи, конструкции, алгоритмов 

управления), что и обычный агент, но не обладающий заранее определенным набором 

правил, по которым изменяются параметры алгоритма управления в течение миссии. Эти 

правила, описанные далее, и являются основой для метода обнаружения нарушителя. 

 

Основная часть 

Одним из методов противодействия нарушителю является его изоляция, а 

конкретно псевдослучайное перестроение или изменение параметров алгоритмов 

роевого управления, например, уменьшение расстояния [4]. После такого перестроения 

нарушитель окажется на краю группы, но для снижения энергозатрат такое воздействие 

нужно осуществлять только после детектирования аномального поведения. В этом 

случае нет необходимости локализовывать нарушителя, что сильно облегчает задачу в 

условиях децентрализованного управления и взаимодействия агентов. Метод 

обнаружения базируется на показателе локальной дезорганизации, определяющий 

степень нарушения периодичности пространственной структуры. Такой показатель 

может быть построен на основе относительного пространственного положения в виде 

многомерного вектора навигационного состояния агента. В данной работе был 

использован частный случай этого показателя как пространственного вектора до 

ближайших соседей.  

Алгоритм обнаружения заключается в следующем. В заданные моменты времени 

все агенты, обладающие информацией, заданной до начала миссии, выполняют 

изменение параметров на заданный промежуток времени. Каждый агент рассчитывает 

показатель дезорганизации. При превышении показателя агент передает сообщение со 

своим идентификаторов всем остальным агентам в группе посредством какого-либо 



канала связи, в том числе внутри навигационного канала. В случае получения такого 

определенного критического количества сообщении считается, что обнаружен 

нарушитель. Далее применяется метод противодействия. Если же нарушитель не был 

обнаружен, то агент, а, следовательно, и весь рой не совершает перестроения. В 

численном эксперименте на 37 агентах было продемонстрировано, что метод 

обнаружения позволяет обнаружить нарушителя для последующего противодействия. 

 

Выводы 

В работе разработан метод обнаружения нарушителя, в том числе нарушителя, не 

проявляющего никакой аномальной активности. Этот метод позволяет обеспечить 

комплексный подход по противодействию нарушителю в РРТС совместно с методом 

изоляции нарушителя на край группы. Метод обнаружения основан на периодических 

изменения пространственной структуры группы, о параметрах которого нарушитель не 

знает. Метод может быть применен в РРТС, которые в определенном сценарии 

использования не имеют сильных пространственных ограничений для совершения 

перестроений, а также не сильно чувствительны к энергетическим затратам.  
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