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Введение. 
Постквантовая криптография изучает криптографические схемы устойчивые к атакам с 
использованием квантового компьютера [1]. Криптография на основе корректирующих кодов 
является одним из востребованных направлений постквантовой криптографии [2]. 
Преимуществом построения криптографических схем на кода является возможность 
использования NP-полной задачи синдромного декодирования произвольного линейного кода 
в спектре весов [3] в качестве основы для обоснования стойкости. При этом основным 
недостатком является избыточность хранения и генерации длинных подстановок, 
ограничивающая практическую применимость криптосистем на основе корректирующих 
кодов [4]. Для решения задачи функциональной оптимизации криптографических схем на 
основе корректирующих кодов может быть разработана односторонняя функция, которая 
принимает в качестве аргумента числовое значение, результатом которой является 
подстановка заданной длины. При этом такая функция должна обладать рядом свойств 
криптографических хеш-функций.  
 
Основная часть. 
В рамках исследования определен набор свойств вышеописанной односторонней функции, в 
том числе лавинный эффект, необратимость. На основе набора требуемых свойств разработана 
методика оценки криптографических свойств для односторонней функции, которая 
принимает в качестве аргумента числовое значение, результатом которой является 
подстановка заданной длины. 
Рассмотрены основные процедуры, на основе которых может быть построена такая функция, 
в том числе алгоритмы нумерации подстановки, процедура мутации подстановки – 
преобразование, в рамках которого подстановка выступает одновременно и функцией, и 
аргументом для преобразования. 
На основе разработанной методики определено оптимальное сочетание и последовательность 
преобразований, которые позволяют построить одностороннюю функцию, обладающую 
необходимыми свойствами. 
Проведена оценка производительности такой хэш-функции. 
 
Заключение. 
Таким образом, в рамках проведенного исследования предложены критерии для оценки 
криптографических свойств для односторонних функций, которые принимают в качестве 
аргумента числовое значение, результатом которых является подстановка заданной длины. На 
основе заданных критериев, спроектирована такая функция на основе алгоритмов нумерации 
и процедуры мутации подстановки.  
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