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Введение. В современном мире количество кибератак растёт с каждым часом, риск 

оказаться атакованным велик как для обычных людей, так и для крупных корпораций и 

государственных органов. Средство защиты информации от несанкционированного 

доступа(СЗИ от НСД) – это техническое, программное, программно-техническое, вещество и 

(или) материал, предназначенные или используемые для защиты информации, направленной 

на предотвращение получения защищаемой информации заинтересованными субъектами с 

нарушением установленных нормативными и правовыми документами (актами) или 

обладателями информации прав или правил разграничения доступа к защищаемой 

информации [1]. 

 

Основная часть. Было проведено патентное исследование за 2005–2018 года, в ходе 

которого было найдено 10 патентов. После тщательного изучения и анализа патентов их 

удалось разбить на 3 группы, патенты из одной группы нацелены на улучшение одной 

характеристики: 

1) Патенты, нацеленные на повышение безопасности (например, использование модуля 

блокировки, когда все другие уровни защиты скомпрометированы [2])  [2-4]. 

2) Патенты, нацеленные на улучшение функциональности (например, добавление 

функции постоянного мониторинга за целостностью системы и идентификацией [5]) 

[5-7]. 

3) Патенты, нацеленные на повышение надежности (например, использование 

адаптивного шифрования, которое меняет ключи в зависимости от условий [8]) [8-

11]. 

 

Выводы. Проведен анализ патентов за 2005–2018 года и выявлена тенденция развития 

СЗИ от НСД. С годами у СЗИ увеличивается функциональность, надёжность и безопасность. 

На основании полученных результатов выявлены основные проблемы, которые данные СЗИ 

пытаются устранить, а также перспективы дальнейшего исследования этой области. 
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