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Аннотация. С ростом числа IoT-устройств и усложнением промышленных сетей всё 
более актуальными становятся вопросы безопасной и надёжной передачи данных. В данной 
работе исследуются существующие подходы к обеспечению защиты в IoT-системах на уровне 
протоколов передачи данных и аппаратных решений. Предлагается использование машинного 
обучения и технологии блокчейн для повышения устойчивости таких систем к 
несанкционированным действиям и отказам, а также описываются ключевые преимущества и 
ограничения данного подхода. 

Введение.  Актуальность рассматриваемой темы определяется тем, что Интернет 
вещей (IoT) становится неотъемлемой частью промышленных процессов, однако 
существующие решения нередко демонстрируют недостаточный уровень безопасности и 
подвержены атакам. Проблемная область, связанная с надёжной передачей данных и защитой 
от кибератак, требует комплексного решения, в котором учитывались бы особенности низкого 
энергопотребления и широкий спектр используемых протоколов. 

Основная часть. В рамках данной работы предлагается Обзор существующих 
решений в области промышленного IoT показывает, что протоколы, такие как Z-Wave или 
ZigBee, обладают как сильными сторонами (низкое энергопотребление, гибкость настройки), 
так и уязвимостями, влияющими на безопасность. Применение блокчейна может повысить 
неизменяемость данных и децентрализовать контроль, а методы машинного обучения 
обеспечивают динамический мониторинг трафика с целью распознавания аномалий и 
потенциальных угроз. Разработанный алгоритм основывается на адаптации ZigBee к 
промышленным нуждам, где важны надёжность, масштабируемость и простота интеграции. 

Выводы. Рассматриваемый в данном докладе алгоритм надёжной передачи данных для 
современных промышленных сетей IoT-устройств демонстрирует потенциальное повышение 
уровня безопасности и надёжности за счёт комбинации блокчейна и методов машинного 
обучения. Моделирование разработанного алгоритма позволит сформировать базис для 
дальнейших работ в рамках диссертационной работы аспиранта.  
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