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Введение. Беспилотные летательные аппараты (БПЛА) в настоящее время 

применяются в различных сферах. В сфере информационной безопасности БПЛА 

рассматриваются как «летающие вычислительные компьютеры», поскольку их компоненты 

и модули связи построены на основе той же сетевой архитектуры, что и классические 

вычислительные системы [1]. Большинство коммерческих БПЛА проектируются с учетом 

глобальной системы позиционирования GPS/GNSS для навигации, а также на различные 

сетевые протоколы взаимодействия, аналогичные применяемым в компьютерных сетях [3]. 

Как и любой традиционный компьютер,  БПЛА могут содержать риски, уязвимости и 

угрозы, которые могут быть использованы злоумышленниками [5][4].    В данной работе 

рассмотрены наиболее распространенные угрозы безопасности БПЛА, проанализированы 

потенциальные методы противодействия этим угрозам. На основе аналитических данных 

разработана система защиты [2]. 

Основная часть. С помощью методов искусственного интеллекта и алгоритмов 

моделирования атак в работе решаются следующие задачи: 

1) Создание модели угроз и способы их реализации для БПЛА [6]. 

2) Анализ способов практической реализации атак, включая эксплуатацию уязвимостей в 

коммуникационных протоколах, навигационных системах и механизмах управления [4]. 

3) Оценка рисков и выявление критических уязвимостей БПЛА к кибератакам, способным 

повлиять рисков и выявление на работоспособность и безопасность беспилотных 

систем [8]. 

4) Исследование моделей искусственного интеллекта, используемых для выявления 

кибератак, с оценкой их эффективности в прогнозировании угроз, скорости реагирования 

и точности противодействия [2]. 

5) Проектирование системы реагирования на инциденты безопасности для БПЛА, 

позволяющей минимизировать риски. 

 

Выводы. В работе проведен анализ моделей искусственного интеллекта, применимых 

для обнаружения атак, разработаны комплексные методы и алгоритмы, направленные на 

минимизацию потенциального ущерба, обеспечение эффективного управления 

безопасностью и гибкую адаптацию к условиям эксплуатации [2]. Спроектировано решение 

для устранения проблем при использовании навигационных систем, повышающее 

устойчивость и эффективность защиты  в условиях отсутствия связи или воздействия помех.  
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