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Введение. В быстро развивающейся цифровой экономике технология блокчейн стала 

важным инструментом для обеспечения прозрачности, безопасности и децентрализации. 

Смарт-контракты, являющиеся одним из важнейших функционалов данной технологии, 

произвели революцию в традиционных транзакционных парадигмах, автоматизируя 

соглашения и обеспечивая их выполнение без посредников. Однако растущая зависимость от 

смарт-контрактов также подчёркивает критическую необходимость в их безопасности и 

надёжности. Даже незначительные уязвимости могут привести к серьёзным финансовым 

потерям, ущербу репутации и утрате доверия. В рамках данной работы  проведен обзор 

существующих методов тестирования безопасности смарт-контрактов. 

 

Основная часть. В данной работе предлагается обзор существующих методов 

тестирования безопасности смарт-контрактов: 

1. Статический анализ [1] - метод тестирования смарт-контрактов, при котором 

контракт анализируется без прямого выполнения кода;  
2. Символическое исполнение [2] - метод, имитирующий выполнение смарт-

контракта таким образом, что фактические входные данные заменяются 
специальными отслеживаемыми символьными параметрами; 

3. Формальный анализ [3] - метод, преобразующий смарт-контракты в формальные 
представления и использующий автоматизированные проверки для получения 

выводов о свойствах их безопасности; 

4. Трассировка выполнения - метод тестирования смарт-контрактов путем отслеживания 

и изучения транзакций, отправленных на смарт-контракт или учетную запись; 

5. Синтез кода - метод, целью которого является создание безопасных и защищенных от 

определенных уязвимостей  смарт-контрактов; 

6. Перехват транзакций - метод, при котором анализируются отправляемые внутрь 

блокчейн-сети транзакции; 

7. Фаззинг-тестирование [4] - метод, представляющий собой совокупность различных 

подходов к генерации тестовых входных данных для выявления уязвимостей в смарт-

контрактах. 

Выводы. В ходе исследования был проведен анализ существующих методов 

тестирования смарт-контрактов. В ходе анализа было выявлено, что благодаря своей 

актуальности и результативности, наиболее предпочтительным методом тестирования для 

дальнейших исследований является фаззинг-тестирование. 
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