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Введение. Проверяемая псевдослучайная функция (VRF) представляет собой 

криптографический механизм, позволяющий генерировать псевдослучайные значения с 

возможностью их последующей проверки, что нашло широкое применение в блокчейн 

системах[1], мессенджерах[2] и других цифровых платформах. Традиционные решения, 

например, на основе RSA[3] и эллиптических кривых[4] уязвимы к квантовым атакам, а 

существующие постквантовые методы зачастую сталкиваются с проблемами высокой 

вычислительной сложности и непростой масштабируемости [5,6,7]. В данной работе 

предложен новый подход на основе схемы подписи Wave[8] с использованием проблемы 

синдромного декодирования, обеспечивающий устойчивость к квантовым атакам. 

Основная часть. В ходе исследования [9] разработана и реализована новая схема VRF, 

сопровождаемая программой, предназначенной для вычисления ключевых параметров: 

размеры ключей, размеры подписи, время формирования подписи и время её проверки. Такой 

подход не только повышает безопасность криптографических протоколов, но и демонстрирует 

потенциал применения WaveVRF в системах, где требуется надёжная верификация случайных 

данных. 

Для эмпирической проверки псевдослучайности предложенной схемы проведены тесты 

по стандартам NIST, что позволило выполнить детальный сравнительный анализ с 

аналогичными решениями. Полученные результаты подтверждают высокую эффективность и 

масштабируемость разработанной методики, которая сочетает устойчивость к квантовым 

атакам с практической применимостью в современных условиях кибербезопасности. 

Выводы. Предложенная схема VRF, основанная на подписи Wave и использовании 

проблемы синдромного декодирования, демонстрирует высокую степень безопасности и 

эффективности. Разработанная методика открывает новые перспективы для оптимизации 

криптографических протоколов в условиях растущей угрозы квантовых вычислений и может 

быть успешно интегрирована в современные системы защиты информации. 
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