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Введение. Рост и развитие цифровизации и информационных технологий непременно 

сопровождаются увеличением количества атак злоумышленников на информационные 

системы. Атаки становятся все более сложными и изощренными, регулярно появляются новые 

техники, которыми руководствуются злоумышленники. Более того, атака не происходит в 

моменте, обычно это определенная последовательность действий, приводящая к успешной 

эксплуатации какой-либо уязвимости. Таким образом, актуальным аспектом информационной 

безопасности является разработка алгоритма прогнозирования векторов атак 

злоумышленников на информационные системы. Использование интеллектуальных 

прогнозных моделей, таких как алгоритмы Apriori и FP-Growth, может позволить выявлять 

закономерности в массиве данных и прогнозировать возможные сценарии действий 

злоумышленников [1]. Данный подход особенно актуален в контексте работы с большими 

объемами данных, где превосходят по своей эффективности традиционные методы анализа 

[2]. 

 

Основная часть. Целью исследования является разработка алгоритма прогнозирования 

векторов атак злоумышленников на информационные системы с применением 

интеллектуальных прогнозных моделей. 

Для успешного достижения цели работы были определены следующие задачи: 

1) Определение бизнес-ограничений для работы алгоритма; 

2) Определение ограничений ИТ-ресурсов; 

3) Обзор литературы по прогнозным моделям Apriori и FP-Growth [3]; 

4) Составление датасета на основе открытых источников данных об угрозах информационной 

безопасности; 

5) Анализ эффективности работы алгоритмов на выбранном датасете, доработка параметров 

моделей для достижения наилучших результатов; 

6) Валидация полученных результатов. 

 

Выводы. Разработан алгоритм прогнозирования векторов атак злоумышленников на 

информационные системы с применением интеллектуальных прогнозных моделей. 

Определены оптимальные параметры прогнозных моделей, позволяющие достичь 

наибольшей точности прогнозов. 
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