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Введение. Шифрование является частью криптографической защиты в информационных 

системах. Оно используется для обеспечения конфиденциальности сообщений, для 

аутентификации источника информации, другими словами, служит защитой различной 

информации в Интернете от несанкционированного доступа, а также от активного или 

пассивного прослушивания. Одним из важных шагов при создании шифра, как и любого 

другого криптографического алгоритма, является формальная оценка его безопасности и 

проверка на различные уязвимости.  

 

Основная часть. В работе рассмотрены блочные шифры ГОСТ 34.12, AES, Camellia, SM4 и 

LEA, являющиеся современными стандартами шифрования разных стран, а также некоторые 

поточные шифры (Salsa20, HC-256, SNOW) и легковесные блочные шифры (PUFFIN-2, 

Fantomas, PRESENT). Была проанализирована структура этих шифров, описаны их 

достоинства, недостатки, уязвимости и применение, а также различные атаки как на 

конкретные алгоритмы, так и на шифры в целом [1, 2]. Были показаны результаты успешного 

применения дифференциального [3], линейного [4] и алгебраического [5] криптоанализа 

различных шифров, атака SWEET32 для нахождения открытого текста Blowfish и Triple DES 

[6], атака с использованием машинного обучения [7], а также атака линейных различителей с 

нулевой корреляцией [8]. 

 

Выводы. Рассмотрены подходы к построению блочных и поточных шифров, рассмотрено их 

место в современном мире обеспечения безопасности информации. Проанализированы как 

конкретные, так и общие атаки на конструкции шифрования. Исследована возможность 

улучшения современной методики формальной оценки безопасности шифров. 
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