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Введение. Файловая система является критически важным компонентом компьютерных 

систем. Cбои, происходящие в работе файловых систем, могут приводить к катастрофическим 
последствиям, например, к потере или нарушению целостности данных. При этом обычного 
тестирования может быть недостаточно для выявления ошибок файловых систем из-за 
огромного числа возможных состояний и большого множества последовательностей 
операций. Кроме того, файловые системы обычно реализуются на языках низкого уровня, в 
которых, в частности, распространены ошибки при работе с памятью. По этим причинам 
существует необходимость создания автоматических средств анализа качества файловых 
систем. 

В области анализа файловых систем существует много работ: модель поведения SibylFS 
[1], генератор тестов Dogfood [2], фаззер Hydra [3], инструмент проверки модели Metis [4], 
инструмент проверки согласованности данных при сбое CrashMonkey [5] и другие. При этом 
часть из существующих инструментов уже невозможно запустить на современных системах, 
а другие имеют существенные ограничения в обнаружении ошибок файловых систем. 

Одним из самых эффективных методов динамического анализа программ является 
фаззинг-тестирование (или просто фаззинг). Основная идея фаззинга заключается в том, чтобы 
генерировать и передавать программе псевдослучайный набор входных данных, который 
может привести к серьёзным программным ошибкам. В силу особенностей организации и 
функционирования файловых систем, фаззинг является наиболее перспективным методом 
анализа качества и обнаружения ошибок в файловых системах. 

В данной работе представлена реализация нового инструмента DIFFuzzer [6], созданного 
на основе методов дифференциального и мутационного фаззинга, который решает проблемы 
существующих инструментов и использует идеи, лежащие в их основе, для оптимального 
выявления ошибок файловых систем. 
 

Основная часть. Современные файловые системы реализуют большое число операций, 
часть из которых описана в стандарте POSIX, который поддерживается большинством unix-
подобных систем: Linux, BSD, MacOS и др. Основная сложность тестирования файловых 
систем заключается в том, что нужно учитывать семантику этих вызовов. По этой причине 
фаззер системных вызовов Syzkaller [7], который реализует фаззинг на основе грамматики, 
значительно хуже справляется с обнаружением ошибок в файловых системах, как было 
показано в Hydra [3]. 

Методы фаззинга можно разделить на три вида: черный ящик, белый ящик и серый ящик 
в зависимости от того, сколько информации они требуют от целевой программы во время 
выполнения. Фаззинг серого ящика является более эффективным, чем фаззинг черного ящика, 
и проще в реализации, чем фаззинг белого ящика. Фаззер AFL [8] является одним из лучших 
фаззеров серого ящика. Эффективность AFL достигается за счет мутации входных данных на 
основе информации о покрытии кода. К сожалению, AFL нельзя напрямую применить к 
файловым системам, ввиду особенностей генерации входных данных и фокусировании его 
только на инструментировании прикладного ПО. 

Другой метод фаззинга — дифференциальный фаззинг, позволяет обнаруживать 
семантические ошибки, сравнивая поведение двух и более систем на одинаковых входных 
данных. Его легко применить для файловых систем, так как обычно они имеют одинаковый 
интерфейс вызовов. Подобный подход уже был применен в Metis [4] и показал свою 
эффективность. 

В новом инструменте будут использованы все идеи, представленные выше: 
использование семантики вызовов при генерации входных данных, мутация данных на основе 



информации о покрытии кода и дифференциальный фаззинг. Комбинация этих подходов 
позволит обеспечить эффективный поиск ошибок в файловых системах. 
 

Выводы. Разработанный инструмент автоматического тестирования файловых систем 
на основе методов управляемого мутационного фаззинга может быть использован для 
проверки качества файловых систем, реализующих интерфейс POSIX. 
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