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Введение. Доклад посвящен проблемам в области квантовой криптографии, а именно, 

к её конкретному разделу, касающемуся разработке квантовых криптографических протоколов, 

над созданием которых учёные различных стран работают уже почти сорок лет. Данная 

технология способна сформировать новый уникальный облик телекоммуникационных сетей 

связи будущего. Однако, при этом никто с полной уверенностью не может гарантированно 

спрогнозировать, как будет выглядеть полностью сформированная инфраструктура квантового 

интернета, и к какому итогу она может привести. Автор выдвигает новую гипотезу относительно 

возможности универсального усовершенствования квантовых протоколов распределения 

ключа на примере модификации классического квантового протокола BB84.  

Основная часть. Известно, что принцип неидеального копирования фотонов уже давно 

экспериментально применяется в каналах связи [1–6], что позволяет передавать информацию 

на значительно большие расстояния. Однако для квантового распределения ключей существуют 

иные требования по качеству исполнения отдельных компонентов. Автор ставит перед собой 

задачу исследования квантовой оптической памяти на основе фотонов и псевдо–фотонов, на 

предмет возможности сохранения в них информации. Основываясь на полученных данных, 

можно выявить теоретические ограничения, а также найти способы их нивелирования и 

нейтрализации, как для фотонов, так и для их воссозданных копий на основе псевдо–фотонов. 

Использование выдвинутой автором идеи основано на теории рукотворного воссоздания фотонов 

и их дальнейшего использования в процессе передачи данных, что позволяет в значительной мере 

снизить возможность осуществления потенциальных угроз, а также избежать ситуаций, 

связанных с уязвимостями квантовых протоколов. Предлагаемый метод является 

комбинированным. Применение ложных состояний фотонов и создание множество ловушек для 

злоумышленников позволяет добиться такого увеличения ресурсов, затрачиваемых хакером на 

атаку, что это в итоге сделает её невыгодным занятием. Смоделированные копии фотонов, помимо 

своей основной задачи, становятся приманкой для хакера, способной загнать его в ловушку, 

подтверждая его присутствие в канале связи. При этом процесс обрыва канала связи перестанет 

быть неизбежным, что позволит избежать прерывания функционирования линии связи.  
 

Выводы. Предлагаемая автором модификация, на примере классического квантового 

протокола BB84, вполне могла бы применяться для квантового распределения ключей, 

поскольку применяемый принцип неидеального копирования не нарушает законов физики, и 

при этом позволяет значительно повысить криптостойкость конкретного квантового протокола. 

Работоспособность предлагаемой модификации требует доказательств с помощью серии 

практических экспериментов с использованием специфического квантового оборудования.  
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