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Введение. В последние годы технологии Интернета Вещей (Internet of Things, IoT) набирают 

все большую популярность. Сеть IoT зачастую представляет из себя множество различных 

устройств IoT, объединённых в одной локальной сети, которые могут взаимодействовать 

(передавать данные или получать команды) с облачной инфраструктурой (удаленными 

серверами и хранилищами данных), которые отвечают за обработку и хранение полученной 

от устройств информации. Устройства IoT представляют собой, как правило, маломощные 

вычислительные устройства, которые собирают данные и обмениваются ими по сети. Это 

могут быть датчики, актуаторы, умные девайсы, промышленные контроллеры и другие 

устройства, способные взаимодействовать с окружающей средой, собирать и передавать 

данные. 

Основной проблемой такого подхода является то, что с увеличением количества устройств в 

сети растет и нагрузка на облачную инфраструктуру и сеть. Также становится сложнее 

управлять безопасностью, так как все данные с устройств собираются в одном месте. Для 

решения этих проблем существуют различные методы, позволяющие обрабатывать данные 

непосредственно на устройствах и отправлять в «облако» только результат вычислений.  

 

Основная часть. Одними из рассмотренных методов являются конфиденциальные 

вычисления. Конфиденциальные вычисления (Multi-Party Computation, MPC) – это 

криптографические протоколы, которые позволяют нескольким сторонам совместно 

выполнять вычисления над своими приватными данными, сохраняя при этом 

конфиденциальность этих данных. В MPC каждая сторона имеет свои собственные входные 

данные, и цель состоит в том, чтобы получить результат вычислений, не раскрывая свои 

конфиденциальные данные другим участникам. 

Другими рассмотренными методами являются вычисления с помощью схем гомоморфного 

шифрования. Гомоморфное шифрование (Homomorphic Encryption) – это схема шифрования, 

которая позволяет выполнять операции над зашифрованными данными без необходимости их 

расшифровывать. Другими словами, гомоморфное шифрование позволяет производить 

вычисления над зашифрованными данными, не раскрывая исходные данные. 

 

Выводы. В данной работе были рассмотрены различные методы конфиденциальной 

обработки данных, а также проведен анализ того насколько данные методы соответствуют 

требованиям, предъявляемым сетями IoT.  
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