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Введение. В современном мире блокчейн технологии продолжают набирать 

популярность, но несмотря на то, что данная инфраструктурная технология развивается в 

различных областях, следует отметить, что использование блокчейна в системах 

медицинского интернета вещей все еще находится на начальной стадии. С развитием умных 

устройств появляется неординарная задача подтверждения подлинности с участием 

неживых пользователей сети. А одно из преимуществ использования блокчейна заключается 

в том, что он свободен от третьих сторон, поэтому безопасность, прозрачность и целостность 

данных достаточно высоки, что особенно важно в сфере здравоохранения.  

В данной работе представлен анализ преимуществ блокчейн технололгий в решении 

проблем безопасности систем медицинского интернета вещей, возможные последствия 

фальсификации данных о здоровье пациента, существующие решения использования 

данной технологии, а также ее применение в контексте подтверждения подлинности данных.  

 

Основная часть. Исследование заключается в выявлении способов применения 

блокчейн технологий для подтверждения данных в системах медицинского интернета 

вещей. Для эффективного лечения получение данных о состоянии пациента в первозданном 

виде очень важно, так как это может помочь врачам принимать решения в режиме реального 

времени, оценивая показатели даже в удаленных местах. К тому же блокчейн облегчает 

пациентам управление доступом к своим медицинским данным.  

Блокчейн технологии обладают неотъемлемыми характеристиками 

(децентрализованность, неизменяемость, демократичность, анонимность, безопасность и 

прозрачность), которые делают их привлекательным решением для противодействия 

вышеупомянутым проблемам в умных системах здравоохранения. Проверка подлинности 

подтверждает, что пользователь обладает актуальным и корректным ключом для доступа к 

системе, а распределенность системы обуславливает практическую невозможность ее 

взлома. Попытка подделки записей будет быстро раскрыта благодаря тому, что только 

подтвержденные, правильные блоки записей распространяются между пользователями. С 

помощью блокчейн технологий можно создать систему аутентификации для пациентов, 

которая позволит им защищенно входить в системы медицинского интернета вещей и 

передавать особо критичные данные о здоровье. 

Методы подтверждения, предлагаемые к использованию, удовлетворяют основным 

требованиям, выдвигаемым системам медицинского интернета вещей, так как предлагают 

оптимизацию подтверждения данных с учетом ограниченных ресурсов. Разработанный 

алгоритм призван защитить данные от потенциальных угроз информационной 

безопасности – в первую очередь, фальсификации. 

 

Выводы. Несмотря на существующие методы подтверждения подлинности 

информации, количество случаев фальсификации увеличивается. Данные о здоровье 

пациента являются критическими и требуют дополнительного внимания при передаче и 

обработке. В данной работе проведен анализ актуальности проблемы безопасности 

персональных данных пользователей в системах медицинского интернета вещей. Описан 

способ защиты от фальсификации с помощью блокчейн технологий. 
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