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Введение. NTRUEncrypt – постквантовый алгоритм ассиметричного шифрования, 

который был впервые предложен в 1996 году, а в 2011 году был включён в стандарт IEEE 

P1361.1 [1]. В отличие от алгоритма RSA и схемы Эль-Гамаля, алгоритм NTRUEncrypt 

является устойчивым к атакам с применением квантового компьютера. В 2016 году этот 

алгоритм был заявлен на конкурс NIST, целью которого является стандартизация алгоритмов 

постквантовой криптографии [2]. Известной уязвимостью алгоритма NTRUEncrypt является 

возможность осуществления атаки на основе подобранного шифротекста, которая позволяет 

злоумышленнику вычислить открытый ключ, использовав ограниченное количество пар 

открытых тектов и соответствующих им шифротекстов [3]. 

 

Основная часть. В работе предложена модификация постквантового алгоритма 

ассиметричного шифрования NTRUEncrypt. Преимуществами модификации являются более 

высокая производительность и защита от атаки на основе подобранного шифротектса. 

Повышение производительности алгоритмов генерации ключей, шифрования и 

расшифрования. Наиболее вычислительно затратной операцией алгоритма NTRUEncrypt 

является операция умножения полиномов. При использовании стандартного алгоритма, 

умножение полиномов имеет квадратичную сложность относительно количества разрядов 

числа. Для повышения производительности алгоритма предложено применить алгоритм 

Карацубы, который обладает меньшей вычислительной сложностью. Для противодействия 

атаке на основе подобранного шифротекста, используется хэш-функция, входным значением 

которой является конкатенация открытого текста и случайной последовательности. Таким 

образом, вычисление закрытого ключа невозможно для злоумышленника, осуществляющего 

атаку на основе подобранного шфиротектса. 

 

Выводы. Построена математическая модель модифицированного алгоритма. 

Выполнена программная реализация системы шифрования с графическим интерфейсом на 

основе модифицированного алгоритма NTRUEncrypt. 
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