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Введение. Для современных кредитно-финансовых организаций оценка рисков 

информационной безопасности представляет собой необходимый и непрерывный процесс, 

поскольку регулятором данного сектора в нашей стране является Банк России, который в свою 

очередь разработал стандарт ГОСТ Р 57580.1-20171. Данный стандарт помимо всего прочего 

содержит требования к системе управления рисками в кредитно-финансовых организациях. 

Значительное внимание в документе уделяется операционному риску, коим и является риск 

информационной безопасности [2]. Исследование путей оптимизации оценки рисков 

информационной безопасности является актуальным, поскольку на государственном уровне 

не определена конкретная методика (за исключением субъектов критической 

информационной инфраструктуры) и на поддержание данного процесса ежегодно 

организации тратят большое количество человеко-часов, 

Основная часть.  Оценка рисков информационной безопасности – это процесс 

идентификации, анализа, оценки рисков информационной безопасности и реализация мер по 

управлению этими рисками [2]. Важным аспектом оценки рисков является определение их 

вероятности. Это позволяет более точно оценить степень уязвимости системы 

информационной безопасности и разработать соответствующие меры по управлению и 

митигации рисков. Для этого применяются различные методы, например, статистические 

методы, экспертные оценки, математическое моделирование и т.д. На сегодняшний день 

требования к оценке рисков информационной безопасности предъявляют такие стандарты: 

ISO 27001, PCI DSS, ГОСТ Р 57580.1. Также существует множество методик оценки рисков 

информационной безопасности, однако они редко учитывают реальные потребности бизнеса 

и те трудозатраты, которые он готов выделять на такой важный процесс ежегодно. 

Выводы. Рассмотрены существующие методики оценки рисков информационной 

безопасности, проведён анализ нормативно-правовой базы, связанной с управлением рисками 

и разработана методика оценки рисков информационной безопасности для кредитно-

финансовых организаций. 
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