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Введение. Традиционные продукты кибербезопасности не обеспечивают полного 

представления о деятельности пользователей внутри организации [1]. В корпоративной 

безопасности одним из ключевых аспектов является обнаружение скомпрометированных 

учетных записей пользователей, а также внутренних нарушителей в частности, когда в компании 

имеется множество сценариев и различные сетевые сегменты. Если действия 

скомпрометированного пользователя сильно отличаются от повседневных обязанностей 

пользователя, то необходимо собирать поведенческий профиль пользователя и исследовать 

любые отклонения от этого базового профиля, которые можно пометить как потенциальную 

аномалию [2].   

Основная часть. В докладе рассматриваются различные алгоритмы от машинного 

обучения до глубокого обучения. Каждый из методов используется в зависимости от 

необходимости анализа и набора данных. Также рассмотрены параметры пользователей, по 

которым формируются шаблоны поведения пользователей и выявлены параметры, для которых 

необходимо формировать шаблоны поведения [3].  

Выводы. В работе представлен результат анализа перспектив применения алгоритмов 

машинного обучения в современных средствах поведенческой аналитики. Выявлены недостатки 

и проблемы, возникающие при формировании шаблона поведения пользователей в зависимости 

от используемого алгоритма, различные подходы, используемые в аналитике поведения 

пользователей и объектов, включая обнаружение пользователей и ролей, сопоставление 

активности пользователей и объектов, методы профилирования пользователей и другие. 
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