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Введение. Для обеспечения безопасности устройств с ограниченными ресурсами, 

широко применяемых в концепции Интернета вещей, требуются облегченные 

криптографические протоколы и примитивы [1, 2].  Но квантовые компьютеры смогут 

взломать традиционные примитивы и протоколы. Постквантовые протоколы, основанные на 

изогениях, представляют собой одно из перспективных направлений в области 

криптографии. Актуальность применения постквантовых протоколов на основе изогений 

для устройств Интернета вещей заключается в том, что эти протоколы могут работать с 

небольшими ключами, что является одним из ключевых моментов для устройств с 

ограниченным количеством памяти. 

 

Основная часть. Изогении — это отображения между эллиптическими кривыми, 

которые используются для построения криптографических протоколов, обеспечивающих 

безопасность передачи данных. Протоколы на основе изогений обычно используются для 

обмена ключами, аутентификации и обеспечения конфиденциальности данных. Были 

рассмотрены различные протоколы, основанные на изогениях. Была проанализирована 

возможность их применения для устройств с ограниченными ресурсами. Протоколы SIDH и 

SIKE не могут быть использованы из-за их взлома [3], но протокол M-SIDH [4] – протокол 

для обмена ключами, может быть использован для устройств с ограниченными ресурсами. 

Также были рассмотрены и другие протоколы, основанные на изогениях, например, OSIDH 

[5, 6] и CSIDH [7]. При излишнем уменьшении параметров у протоколов может упасть 

стойкость к атакам [7], соответственно необходимо подбирать размер параметров протокола 

исходя из соотношений безопасности и ограниченности ресурсов устройства. 

 

Выводы. Была рассмотрена возможность применения криптографических протоколов, 

основанных на математическом аппарате изогений, для устройств с ограниченными 

ресурсами. Помимо устойчивости к атакам квантового компьютера данные протоколы 

обладают важной характеристикой – масштабируемостью, то есть они могут работать с 

небольшими ключами, что безусловно является одним из ключевых моментов в работе с 

данными устройствами. 
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