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Введение.  В последнее время повышается интерес к стеганографическим методам защиты 
информации. В отличие от криптографических методов, где конфиденциальность информации 
обеспечивается с помощью ее преобразования, в стеганографии скрывается сам факт 
существования конфиденциальной информации при ее передаче, обработке или хранении. 
Лингвистическая стеганография, использующая тексты в качестве контейнера для скрытых 
сообщений, становится все более сложной и трудной в обнаружении.  
            Методы машинное обучения могут помочь в обнаружении скрытой информации в тексте и 
далее будут рассмотрены различные виды нейронных сетей, их применение для задач стегоанализа, 
а также типы атак на эти систем [1]. 

Основная часть.  Будут рассмотрены такие виды нейронных сетей, как CNN, RNN, LSTM, GRU 
для лингвистического стегоанализа: 

1) Сверточные нейронные сети “CNN” - применяются для анализа текстов на предмет 
стеганографии благодаря их способности обрабатывать последовательности слов и 
выявлять закономерности в использовании языка [2]. 

2) Рекуррентные нейронные сети “RNN”, в том числе долгая краткосрочная память “LSTM“ и 
Управляемые рекуррентные блоки “GRU” будут эффективны в обработке 
последовательностей данных, таких как тексты, для обнаружения аномалий в структуре или 
содержании, что может указывать на наличие стеганографии [3]. 

Также будут рассмотрены популярные атаки на системы стегоанализа. [4] 

Выводы.  Нейронные сети представляют хороший инструмент для обнаружения лингвистической 
стеганографии, способный анализировать текст на глубоком уровне, а также важно учитывать 
возможные на него потенциальные угрозы информационной безопасности. 
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