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Введение.  Тема, связанная с безопасностью систем, основанных на методах искусственного 
интеллекта с каждым годом, очевидно, становится все более важной. Особое внимание необходимо 
уделять устойчивости моделей машинного обучения к атакам отравления, где злоумышленник 
внедряет зловредные (состязательные) примеры в обучающий набор данных и атакам уклонения, 
где происходит манипулирование входными данными во время тестирования обученной модели 
машинного обучения.    
            В данной работе рассматривается влияние наиболее известных состязательных атак, таких 
как Fast Gradient Signed Method (FGSM), Carlini & Wagner (CW), Basic Iterative Method (BIM), 
Projected Gradient Descent (PGD), и Saliency Map Method (SMP), на предсказательную способность 
моделей машинного обучения. 

Основная часть.  Рассматриваются особенности таких состязательных атак как: 

1) Fast Gradient Signed Method (FGSM) – метод атаки, который использует градиенты модели 
машинного обучения для создания искаженных входных данных.  

2) Carlini & Wagner (CW) – более сложный метод состязательной атаки, направленный на 
минимизацию различия между оригинальным и искаженным изображениями при 
одновременном обеспечении классификации искаженного образца в неверный класс. 

3) Basic Iterative Method (BIM) – усовершенствованная версия FGSM, которая применяет 
множественные малые изменения вместо одного большого изменения.  

4) Projected Gradient Descent (PGD) – считается одной из самых мощных техник состязательной 
атаки.  

5) Saliency Map Method (SMP) – метод, использующий карты значимости для определения 
наиболее влиятельных пикселей изображения для изменения классификации.  

Выводы.   

Состязательные атаки представляют угрозу для систем машинного обучения, способную нарушить 
их надежность и эффективность. Исследование влияния атак FGSM, CW, BIM, PGD, и SMP на 
предсказательную способность моделей показывает, что даже современные и продвинутые 
алгоритмы машинного обучения уязвимы перед подобранными искажениями входных данных.  
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