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Введение. Боковое перемещение – это совокупность техник, используемых для получения 

удаленного доступа к системе или к нескольким системам в корпоративной сети. Для этого 

злоумышленники могут использовать легитимные учетные данные пользователей или 

собственные инструменты. Зачастую при боковом перемещении атакующие используют сложные 

механизмы атак, что усложняет их обнаружение классическими системами мониторинга. Чтобы 

решить данную проблему рекомендуется использовать методы машинного обучения, 

позволяющие выявлять аномальное поведение, связанное с боковым перемещением. Данная 

работа сосредоточена на подробном анализе способов обнаружения бокового перемещения с 

помощью методов контролируемого и неконтролируемого машинного обучения.   

 

Основная часть. Согласно отчету [1] за 2023 год, техники бокового перемещения 

применялись в 25% случаев при всех зафиксированных атаках на организации. В данной работе 

исследуются работы по обнаружению бокового перемещения, в которые входят:  

1. В работе [2] предлагается метод, основанный на построении графа связей 

сущностей в корпоративной сети с помощью графической нейронной сети и неконтролируемого 

алгоритма машинного обучения для обнаружения аномальных аутентификаций между 

сущностями графа. 

2. В работе [3] исследуются алгоритмы машинного обучения для обнаружения 

бокового перемещения на основе вредоносного RDP трафика. 

3. В работе [4] предлагается метод обнаружения бокового перемещения, основанный 

на организации систем функциональным по ролям. Данный метод использует неконтролируемые 

алгоритмы машинного обучения для анализа последовательностей процессов и используемых 

портов. 

4. В работе [5] сравниваются алгоритмы глубокой и поверхностной классификации 

обнаружения бокового перемещения, основанные на анализе системных журналов Sysmon.  

 

Выводы. Проведен обзор исследований по обнаружению техник бокового перемещения с 

помощью методов машинного обучения. На основе обзора выявлены основные преимущества и 

недостатки используемых в работах подходах, которые могут быть полезны для будущих 

исследователей. 
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