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Введение. В современном цифровом мире криптографические схемы обязательств 

имеют важное значение. Они позволяют доказывать владение информацией без ее 

фактического раскрытия, другими словами, фиксировать некоторое значение.  

Однако с появлением квантового компьютера ряд схем обязательств перестанет быть 

востребованным, так как некоторые их свойства не будут выполняться. Решением данной 

проблемы является построение схем на математических задачах, при решении которых 

квантовые компьютеры не имеют преимущества. Таким образом, исследование и разработка 

схем обязательств, несомненно, является актуальным направлением в обеспечении 

безопасности в цифровой эре.  

Основная часть. В работе предлагаются постквантовые варианты схем обязательств 

Педерсена [1] и Эль-Гамаля [2]. Данная работа является продолжением и расширением 

проекта [3].  

Как и оригинальные схемы, разработанные включают в себя три основных алгоритма: 

Запуск, Обязательство и Проверка. Запуск позволяет задать требуемый уровень безопасности 

и получить на выходе ключ обязательства ck. Обязательство: на основе полученного ранее 

ключа и некоторого случайного параметра r генерируется обязательство для m: 𝐶𝑐𝑘(𝑟, 𝑚). И 
наконец, когда параметры 𝑟′, 𝑚′ рассекречены, алгоритм Проверка позволяет провести 
верификацию, что 𝐶𝑐𝑘(𝑟, 𝑚) == 𝐶𝑐𝑘(𝑟′, 𝑚′).

Предложенные схемы основываются на сложности поиска изогений суперсингулярных 

эллиптических кривых, за основу взята задача обращения группового действия [4]. Можно 

заключить, что безопасность схем основывается на сложности обращения группового 

действия и безопасности схем [1], [2].  

Выводы. Преимуществом разработанных схем является устойчивость к атакам на 

квантовом компьютере. При программной реализации оценивались такие параметры, как 

скорость генерации обязательства и размеры полученного параметра. Схема обязательств 

считается одним из ключевых инструментов для обеспечения прозрачности и надежности в 

различных областях, например, в электронном голосовании или конфиденциальных 

вычислениях. 
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