
УДК 004.891.3 

Разработка алгоритма обнаружения ботнета в корпоративных сетях с 
использованием частотных характеристик трафика 

Золотников И. К. (ИТМО) 
Научный руководитель — аспирант факультета безопасности информационных 

технологий Бучаев А. Я. (ИТМО) 
Введение. Ботнеты — компьютерная сеть, состоящая из некоторого количества устройств с 
доступом в сеть, с запущенным автономным программным обеспечением  [4]. Ботом в 
составе такой сети является сам компьютер с вредоносным ПО, дающим возможность 
злоумышленнику использовать ресурсы зараженного устройства в своих целях. Ботнеты 
используются для атак на сервера, подбора паролей на удалённой машине или рассылки 
спама, хищения данных пользователей [6]. Главные характеристики ботнета:  
распространенность и децентрализованность. Такие сети имеют зачастую всего один 
удаленный хост, который лишь посылает команды на заражённые устройства и отследить его 
довольно сложно. Заражение может произойти в любое время и из любого источника: 
интернет, съемные носители, почта. После заражения код ботнета распространяется в сети 
самостоятельно, так как большинство современных ботнетов поддерживает ретрансляцию 
себя через подконтрольные устройства [5], что позволяет охватить существенно больший 
объем устройств. Всё это делает ботнеты серьезной угрозой для информационной 
безопасности организаций, так как наиболее часто именно крупные корпорации 
подвергаются атакам со стороны киберпреступников, которые занимаются проникновением 
в систему с целью ее последующей эксплуатации. 

Основная часть. Основной задачей борьбы с ботнетами является их своевременное 
обнаружение и изоляция. Для этого необходимо анализировать присутствующие в сети 
пакеты в реальном времени с целью обнаружения недекларированной активности. Из-за 
специфики свойств ботнета задача обнаружения необычного трафика усложняется, так как 
любой из пораженных хостов может отправлять случайные данные в случайное время по 
случайному адресу, что делает невозможным простое алгоритмическое решение данной 
задачи. Развитие и массовое использование продвинутых средств туннелирования и 
шифрования [2] сделало определение необычных пакетов намного более сложной задачей. 
Однако, активное развитие алгоритмов машинного обучения позволило создать удобные 
инструменты для решения задач по анализу огромных объемов данных. Поэтому, было 
принято решение воспользоваться алгоритмами машинного обучения. Они позволяют 
достичь высоких точности и скорости при анализе трафика, что важно при борьбе с 
ботнетом. В нашей работе алгоритм решения состоит из двух частей. Первая часть состоит 
из сбора пакетов из сети и преобразования их по ряду признаков в набор данных для 
обучения алгоритма — вектор чисел, содержащий характеристики пакетов. Вторая часть — 
подать эти данные на вход автокодировщика, после чего решить задачу классификации. 
Автокодировщик [3] является достаточно удобным инструментом для решения задачи 
детектирования аномалий. Используемая модель тренируется на сжатие и восстановление 
нормальных данных, поэтому восстановленные аномальные данные будут существенно 
отличаться от остальных, что позволит достаточно точно их детектировать. Данное решение 
актуально тем, что в современных средствах анализа трафика и обнаружения ботнетов 
алгоритмы машинного обучения пока не так широко используются, как и отсутствуют 
модули преобразования трафика в конечный вектор чисел. Текущие решения в данной 
области пользуются заранее подобранным вектором чисел, что делает такие алгоритмы 
недостаточно эффективными. Данные для анализа трафика собирались из корпоративной 
сети Университета ИТМО, на что было получено согласие технических специалистов 
факультета безопасности информационных технологий. Данная сеть характеризуется 



высокой разветвленностью, большим количеством устройств в ней и стабильным потоком 
данных. Для анализа были выбраны следующие характеристики пакета: адреса отправителя и 
получателя, количество соединений, продолжительность соединения, частота установки 
соединения, время установки соединения и содержимое пакета. Также интересным 
параметром является перечень используемых для соединения портов. 

Выводы. В ходе работы были проанализированы собранные данные и написана модель 
автокодировщика, подобрано количество слоев и нейронов для ее оптимальной работы. 
После этого модель была обучена на собранных данных. В дальнейшем планируется 
провести тестирование разработанного решения в условиях реальной сети с целью 
определения его эффективности. 
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