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Введение. Дипфейк представляет собой методику синтеза изображения, основанную на 

искусственном интеллекте и используется для соединения и наложения существующих 

изображений и видео на исходные изображения или видеоролики. Цифровые изображения и 

видеофайлы в наше время стали неотъемлемой частью информационной среды. Однако, с 

развитием технологий, возникает проблема дополненной реальности в виде генерации 

дипфейков — искусственно созданных медиаданных, в которых лица заменяются с 

использованием технологий глубокого обучения. Это создает угрозу для безопасности и 

доверия в обществе, так как дипфейки могут использоваться для распространения 

дезинформации, манипуляции и киберпреступлений. Существующие методы обнаружения 

дипфейков часто оказываются неэффективными [1, 2, 3] в условиях постоянного развития 

технологий генерации, что порождает необходимость разработки новых методов и 

алгоритмов. Предполагается, что в результате комбинации принципов работы вариационного 

автоэнкодера и генеративно-состязательной нейросети мы получим дискриминатор, который 

условно назовём DeepDetect, способный отличать искусственно сгенерированные кадры от 

реально существующих. Добавив к DeepDetect несколько рекурентных слоёв и дообучив его 

на последовательности кадров полученных из реальных и искусственно сгенерированных 

видео, мы сможем получать оценку принадлежности видео к классу дипфейку или реальному. 

 

Основная часть. Используя созданную и обученную нейронную сеть, решаются 

следующие задачи: 

1) Определение дипфейков в ранее созданных, существующих видео с точностью 

большей, чем у современных моделей. 

2) Определение дипфейков в реальном времени, с задержкой от десятой доли секунды, до 

нескольких секунд.  

В основе работы нейросети использован подход перевода исходного видео в латентное 

пространство, последующего его декодирования с помощью вариационного 

автокодировшика, и, в последствии, классификации получившегося видео с помощью 

дискриминатора. Процесс обучения базируется на интеграции генеративно-состязательной 

нейронной сети с вариационным автоэнкодером. Классификация осуществляется при помощи 

дискриминатора, в то время как вариационный автоэнкодер выявляет различия между 

входным изображением и его восстановленным эквивалентом, определяя тем самым аномалии 

(дипфейки). 

 

Выводы. Проведён анализ существующих методов выявления дипфейков, и создана 

нейросеть определяющая дипфейки не только в реальном времени, но и в ранее созданных 

видео. Получившуюся нейросеть можно будет использовать для проверки просматриваемых 

видео, в судебных экспертизах для защиты чести и достоинства, и определении искусственно 

сгенерированного контента. 
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