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Введение. Доказательство с нулевым разглашением (Zero-knowledge proof) - это
криптографический протокол, позволяющий одной стороне протокола
(доказывающему) доказать другой стороне (проверяющему), истинность
определенного утверждения, не раскрывая никакой информации, кроме достоверности
утверждения [1]. Не существует универсального протокола доказательства с нулевым
разглашением, поэтому для каждой проблемы необходим свой уникальный протокол
[2]. Так, не существует эффективного протокола для доказательства эквивалентности
расшифрованного текста и шифротекста без раскрытия закрытого ключа
асимметричной гомоморфной системы шифрования.

Основная часть. Данная работа состоит в разработке протокола обмена
данными между двумя участниками [3], один из которых владеет закрытым ключом
криптосистемы, а второй – шифротекстом, содержание которого он не знает. Цель
протокола – доказательство с нулевым разглашением эквивалентности
расшифрованного одной из сторон текста и шифротекста без раскрытия закрытого
ключа ассиметричной гомоморфной системы шифрования. Доказательство строится на
свойстве гомоморфности, позволяющем производить определенные математические
операции с зашифрованным текстом и получать зашифрованный результат, который
соответствует результату операций, выполненных с открытым текстом.

Выводы. Разработан протокол доказательства с нулевым разглашением для
рассмотренной проблемы. Результаты работы предполагается использовать в
дальнейших разработках.
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