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Введение. Микросегментация применяется в крупных сетях все чаще, ввиду ее удобства 

отдельных рабочих зон, разделения ресурсов и изолирования последствий атак, однако это не 

отменяет ряд сопутствующих проблем, например, горизонтальное распространение угроз и 

снижение производительности средств защиты данных. Помимо явной необходимости 

отслеживания входящего трафика стоит вопрос в выделении аномальной активности и 

верификации угроз безопасности. Таким образом, повышение точности обнаружения 

аномальной активности во внутреннем сегменте сети при использовании микросегментации, 

что является действительно актуальной задачей.  

 

Основная часть. В рамках данной работы предполагается работа со смешанными 

сетями, включающими в себя IP-based и SDN компьютерные сети. Последнее очевидно 

усложнено собственной архитектурой – несколько уровней маршрутизации данных и 

дополнительные контроллеры, что вызывает дополнительные сложности в реализации 

алгоритма. Несмотря на их различия, в результате перехода от классических сетей к 

сегментированным происходит ситуация, когда на протяжении длительного срока данные 

сети по факту соседствуют. 

Важно отметить, что разработка алгоритма обнаружения атак в IP-сетях и SDN-сетях 

происходит после предобработки трафика [1]. С этой целью уже готовые наборы данных из 

открытых источников приводятся к оптимальному состоянию с помощью выборки 

определенных признаков [2] и устранения дисбаланса классов за счет искусственного 

дополнения методом SMOTE [3]. Затем проверяется трафик между крупными сегментами сети 

и внутри каждой отдельной части. Результаты выводятся в отдельный файл в конкретном 

формате для дальнейшего анализа. 

Валидация аномальной активности с использованием методов машинного обучения 

происходит только после того, как алгоритм зафиксирует подозрительные действия в ходе 

анализа сегментов.  

 

Выводы. После анализ трафика между устройствами в микросегменированных сетях 

происходит выделение отклонений от стандартного представления передачи данных, среди 

которых и фиксируются атаки информационной безопасности. В дальнейшем планируется 

выполнить программную реализацию алгоритма и повысить его эффективность, используя 

различные наборы входных данных. 
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