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Введение. В последние годы мы наблюдаем значительное увеличение числа и сложности 

киберугроз. Эти угрозы становятся всё более изощрёнными, что делает их обнаружение 

сложной задачей. Злоумышленники постоянно разрабатывают новые методы атак, которые 

способны обходить традиционные системы безопасности. Это приводит к тому, что многие 

известные методы кибербезопасности, основанные на предварительно определенных 

правилах и подписях, оказываются неэффективными. Эти методы часто не могут 

своевременно обнаруживать новые, неизвестные ранее виды атак, особенно те, которые 

используют сложные стратегии для маскировки своего присутствия в сети.  

В этом контексте развитие искусственного интеллекта (ИИ) представляет собой 

перспективное направление для усиления защитных механизмов в сфере кибербезопасности. 

ИИ способен анализировать большие объемы данных и выявлять сложные закономерности, 

что может помочь в распознавании и предотвращении кибератак. Одним из наиболее 

обещающих подходов в этой области является обучение с подкреплением от человека 

(Reinforcement Learning from Human Feedback, RLHF) [4, 7, 8]. Этот подход позволяет 

системам ИИ обучаться, используя не только структурированные данные, но и опыт и знания 

человеческих экспертов. В среде кибербезопасности, которая характеризуется быстрыми 

изменениями и появлением новых угроз, способность адаптироваться и обучаться на основе 

актуальной обратной связи от экспертов становится ключевым фактором в разработке 

эффективных защитных механизмов.  

Основная часть. Система RLFH состоит из нескольких компонентов, включая модуль 

сбора данных, модуль обучения и модуль реагирования. Разберемся подробнее за что отвечает 

каждый отдельный модуль системы.  

Модуль сбора данных отвечает за предварительную обработку и сбор данных, включая 

обратную связь от эксперта. Это необходимая часть для реализации RLHF подхода.  

Модуль обучения состоит из environment и agent, где agent – модуль реагирования. 

Представим, что environment (S, A) это математическая модель нашей системы, в рамках 

который при определенном состоянии системы S agent выполняет действия A, направленные 

на получения максимального Reward (r). Также не стоит забывать о том, что экспертная оценка 

также играет немаловажную роль, а именно приоритет возможных действий составляется 

исходя из Human Feedback [9], то есть экспертной оценки. Таким образом, описанная 

реализация обучения представлена на рисунке 1. 

Модуль реагирования использует anomaly transformer [1, 2, 3, 5, 6] для выявления 

аномалий во временных рядах событий, а также полносвязанную нейронную сеть для 

ранжирования возможных действий. Концепция системы представлена на рисунке 2.  

Отличие anomaly transformer от остальных трансформеров заключается в слое anomaly-

attention layer, который используется механизм внимания для выделения наиболее важных 

частей входных данных при обнаружении аномалий. Это особенно полезно для анализа 

аномалий в событиях системы, чтобы сосредоточиться на отклоняющихся или необычных 

паттернах в данных.  

Также, этот подход использует онлайн-стратегию обучения, что позволяет сделать 

модель более устойчивой к выбросам ввиду вычисления оценки выравнивания (alignment 

scores), которая вычисляется на каждом шаге прогнозирования и дает оценку, которая 

указывает, насколько хорошо элементы входной последовательности соответствуют 
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текущему выходу на позиции. 

В качестве эксперимента был проведен сравнительный анализ популярных моделей на 3 

разных наборах данных, среди которых SMD (Server Machine Dataset), SML (этот набор 

данных собран с системы мониторинга, установленной в домашнем доме), а также SMAP (Soil 

Moisture Active Passive Data). В качестве рассматриваемых моделей были взяты LSTM, LSTM-

VAE, THOC, InterFusion, OmniAnomaly. А в качестве метрики f1-score. Исходя из результатов 

можно сказать, что модель система с использованием RLHF показывает значительное 

превосходство над остальными. Результат сравнения представлен в таблице 1. 

Выводы. В заключении, применение RLHF в кибербезопасности также подчеркивает 

важность междисциплинарного взаимодействия в современной науке и технологиях. 

Эффективное сочетание областей, таких как искусственный интеллект, машинное обучение и 

кибербезопасность, открывает новые горизонты для защиты цифровых систем и данных.  

Тем не менее, важно признать и предстоящие вызовы, связанные с реализацией и 

внедрением таких систем на практике. К ним относятся вопросы конфиденциальности и 

безопасности данных, необходимость обеспечения непрерывного и качественного обучения 

моделей, а также постоянное обновление и поддержка системы для соответствия текущим 

угрозам. 
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