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Аннотация. Данная работа рассматривает современные системы защиты веб-приложений, 

такие как брандмауэр и система обнаружения вторжений. Рассмотрены различные 

варианты реализации и выделены наборы данных для реализации данных методов при 

помощи машинного обучения. 

 

Введение. Для совершения своих действий в интернете пользователи используют веб-

приложения, они подвержены многочисленным атакам как из вне, так и изнутри системы. 

Вследствие чего, данные приложения нуждаются в защите. 

 

Основная часть. Статья посвящена обзору существующих методов защиты веб-

приложений. Были рассмотрены основные угрозы и методы борьбы с ними, такие как 

брандмауэр веб-приложения (WAF – Web Application Firewall), WAF это совокупность 

мониторов и фильтров, предназначенных для обнаружения и блокирования сетевых атак на 

веб-приложение. согласно модели OSI находится на прикладном уровне и система 

обнаружения вторжений (IDS – Intrusion Detection System), IDS это системы, собирающие 

информацию из различных точек защищаемой системы (вычислительной сети) и 

анализирующие эту информацию для выявления реальных нарушений защиты 

(вторжений).  Данные системы могут функционировать на основе сигнатур, аномалий и с 

использованием машинного обучения. Указаны достоинства и недостатки данных систем. 

Изучены наборы данных содержащие запросы для обучения и работы систем на основе 

машинного обучения. 

 

Выводы. В данной статье рассмотрены основные методы и системы защиты веб-

приложений, были выделены их достоинства и недостатки. Так системы, использующие 

сигнатуры, хорошо справляются с уже известными атаками, но уязвимы для атак новых 

атак. Системы на основе аномалий нуждаются в постоянном обновлении шаблонов 

поведения, но в случае корректной отладки данная система способна предотвратить атаки 

нулевого дня. В настоящий момент идет упор на внедрение машинного обучения в 

системы обнаружения вторжений. 
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