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Введение. В настоящее время информационные технологии активно внедряются в 

медицинскую сферу деятельности. Многие данные в медицинских организациях попадают в 

категорию врачебной тайны. В их числе личные сведения о сотрудниках и клиентах. 

Разглашение информации о состоянии здоровья может вызвать последствия. Хакеры 

используют украденные данные в мошеннических целях, продают на черном рынке или 

шантажируют организации, которые допустили утечку. 

 

Основная часть. Исследование заключается в разработке наиболее эффективной методики 

оценки угроз медицинских информационных систем. В работе был проведен сравнительный 

анализ существующих методов оценки рисков: экспертный метод, ГРИФ 2005 из состава 

Digital Security Office, методика Operationally Critical Threat, Asset, and Vulnerability Evaluation 

(OCTAVE), метод CRAMM, метод CORAS. Составлена классификация рисков 

информационной безопасности медицинских информационных систем, выявлена специфика 

защиты медицинских информационных систем.  

 

Выводы. В результате исследования были проанализированы риски информационной 

безопасности медицинских информационных систем. Особое внимание было уделено рискам, 

связанным с сохранностью персональных данных пользователей системы и врачебной тайны. 

На основе анализа был выведен алгоритм оценки рисков медицинских информационных 

систем.   
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