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Введение. Активное развитие информационных технологий приводит к повсеместной 

цифровизции. Информационно-аналитические системы, автоматизированные системы 

управления и даже сложные киберфизические системы трансформируются, приобретают 

элементы интеллектуального анализа и управления. Частным случаем киберфизических 

систем, рассматриваемым в настоящем исследовании, являются медицинские системы. 

Особым требованием к таким системам является обеспечение целостности данных при их 

распределенной обработке большим количеством пользователей (агентов) системы, в том 

числе лечащих врачей из различных медицинских учреждений, страховых компаний, самих 

пациентов и других. 

 

Основная часть. Основной целью данного исследования является повышение 

целостности обрабатываемых распределено медицинских данных различного формата. 

Исследование подразумевает разработку архитектуры системы сбора и разметки 

обезличенных медицинских данных. В системе предусмотрено многообразие вариантов 

получения данных: реализована возможность получения данных из внутренних ресурсов 

медицинской организации, PACS и с внешних носителей. Предполагается возможность 

одновременной разметки и анализа данных предобученными моделями искусственного 

интеллекта и силами профильного врача для поддержки опции второго мнения и верификации 

и валидации решений, принимаемых на основе систем помощи врачу. Отличительной 

особенностью разрабатываемой архитектуры является возможность проверки полученных 

обезличенных данных на наличие персональных данных. Также описывается решение, 

характерное для эффективного хранения данных в распределенных системах для снижения 

вероятности нарушения целостности данных в случаях отказа одного или нескольких агентов 

обработки данных; предложен метод проверки обработанных данных (например, внесение 

информации о новом диагнозе) для сохранения семантической целостности данных. 

 

Выводы. Проанализированы существующие решения в области хранения медицинских 

данных на основе открытого кода и существующие методы обезличивания персональных 

данных, предложена архитектура системы обработки обезличенных медицинских данных. 
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