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Введение. В настоящее время существуют прикладные системы в различных 

направлениях, использующие технологию искусственного интеллекта (далее ИИ). К примеру, 

распознаватели кодов товарных номенклатур, детекторы негабаритных рудных объектов на 

конвейерных лентах, интеллектуальные химические лаборатории по составлению формул 

сложных веществ, автоматизированные системы охраны и многие другие. В условиях общего 

роста применения технологии ИИ, необратимо повышается количество компьютерных 

инцидентов в таких системах. Для решения вопроса безопасности интеллектуальных систем 

необходимо создать средство тестирования построенных моделей для дальнейшего их 

дообучения и повышения устойчивости к атакам уклонения, в частности. 

 

Основная часть. Существует несколько основных классов атак на развернутые модели 

ИИ:  

1. Атаки одним пикселем [1]; 

2. Зашумление исходной фотографии [2]; 

3. Физические атаки уклонения[5]; 

4. Backdoor-атаки[6]; 

5. Отравление данных; 

6. Реверс-инжиниринг моделей ИИ. 

Помимо этого, традиционно рассматриваются две модели совершения атаки[3]: 

1. Атаки в условиях, когда структура атакуемой системы неизвестна, но известны 

входные и выходные данные (Black box); 

2. Атаки в условиях, когда известна определённая часть структуры и параметров целевой 

системы (Gray box); 

3. Атаки в условиях, когда структура известна и на каждом этапе  

совершения атаки наблюдаемы параметры целевой системы (White box). 

В данной работе на практике рассматривается тестирование разработанной системы 

распознавания стрелкового оружия, в основе которой лежит модель нейронной сети семейства 

YOLO (You Look Only Once), обученная распознаванию оружия. Обучающая выборка не 

предполагает наличия состязательных данных. Для проведения эксперимента также были 

разработаны средства тестирования вышеописанными методиками. 

Ценность работы заключается в возможности повышения стойкости моделей нейронных 

сетей и моделей машинного обучения состязательными данными[4], полученными с помощью 

разработанных средств тестирования целевых систем. Важным свойством полученных 

средств тестирования является универсальность, то есть средства тестирования не зависят от 

аппаратных и программных средств функционирующей системы. 

 

Выводы. Проведен анализ существующей проблемы, составлен математический 

аппарат программного решения, разработан прототип функционирующей системы и средства 

тестирования. Полученные результаты позволяют судить о высокой применимости данного 

программного комплекса в области безопасности технологии ИИ. 
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