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Введение. В настоящие время методы атак на информационные системы стремительно 

развиваются. Злоумышленники находят новые методы обхода известных систем защиты 

информации, которые в большом количестве внедрены в инфраструктуру крупных предприятий. 

Известно, что 80% источников данных в Mitre att&ck являются конечными хостами. 

Существующие классы систем защиты информации выявляют нарушения информационной 

безопасности с помощью статически задаваемых правил, основанных на рекомендациях 

вендоров, репутационных баз, данных из отрытой разведки, а также по общедоступным 

методикам kill-chain. Традиционные инструменты безопасности могут быть эффективны против 

известных угроз, аналитика поведения пользователей и сущностей необходима для выявления 

неизвестных и внутренних угроз [1]. Для формирования шаблона поведения пользователя 

используются алгоритмы машинного обучения, которые формируют аналитику по каждому 

пользователю за заданный период обучения и выявляют нетипичные действия проставляя 

скоринг событиям информационной безопасности.  

Основная часть. В докладе рассматриваются различные подходы к формированию 

шаблона поведения пользователей с помощью известных алгоритмов машинного обучения: 

1. Обучение с учителем [2]; 

2. С частичным привлечением учителя [3]; 

3. Без учителя. 

Выявлены недостатки и проблемы, возникающие при формировании шаблона поведения 

пользователей в зависимости от используемого алгоритма, например, отсутствие меток 

нормального и аномального поведения, поиск оптимального периода обучения, длительность 

обучения и другие. Также рассмотрены параметры пользователей, по которым формируются 

шаблоны поведения пользователей и выявлены параметры, для которых необходимо 

формировать шаблоны поведения.  

Выводы. В работе представлен результат анализа перспектив применения алгоритмов 

машинного обучения при защите конечных устройств. Выявлены недостатки и выбраны 

наиболее перспективные направления для дальнейшего исследования. На основе выполненного 

обзора в дальнейшем будет разрабатываться алгоритм формирования шаблонов поведения 

пользователей. 
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