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Введение. В последнее время все большее распространение в качестве метода 

биометрической аутентификации получает распознавание личности человека по 

совокупности уникальных характеристик голоса. Хотя голосовая биометрия предлагает 

безопасный способ аутентификации пользователей, она не застрахована от аудио-спуфинга. 

Достижения в области машинного обучения, технологии записи и синтетической речи 

позволяют создавать высококачественную подделку голоса или голосовые дипфейки, при 

помощи которых злоумышленник может обмануть систему автоматической верификации 

говорящего (ASV). Успешное проведение подобных атак приводит к серьезным 

последствиям, вплоть до получения доступа к банковским счетам легитимного пользователя. 

Поскольку существующие решения по предотвращению реализаций спуфинг-атак не имеют 

широкого применения и не демонстрируют требуемых показателей качества, существует 

необходимость в разработке эффективной меры противодействия подмене голоса, которая 

может быть надежно использована для защиты систем ASV. 

 

Основная часть. Для решения проблемы безопасности систем автоматической верификации 

предлагается использовать методы машинного обучения, а именно, разработку и 

использование нейронной сети архитектуры LSTM (Long-short term memory) для  

детектирования аудио-спуфинга. Именно такая архитектура предназначена для выявления 

долговременных зависимостей, что особенно важно для аудиозаписей, так как позволяет 

отследить зависимости, характерные для дипфейков, не на отдельном отрезке аудиозаписи, а 

на всей аудиозаписи в целом.  На вход нейросеть получает аудиозапись, которая считывается 

в виде временного ряда в массив numpy. Из полученных отрезков аудиозаписи извлекаются 

различные акустические характеристики (спектральные и частотные характеристики, 

кепстральные коэффициенты и т.д.). Акустические характеристики выделяются из каждого из 

этих отрезков, а нейронная сеть выделяет зависимости в значениях этих характеристик, 

определяя их принадлежность подлинникам или дипфейкам. В ходе анализа датасета с 

аудиозаписями выделяются значимые для анализа акустические характеристики (т.е. те, 

которые помогают отличить дипфейки от подлинных записей), а малозначимые отсеиваются 

с помощью дропаута. Данное действие позволяет оптимизировать решение, а также сокращает 

значения ошибок первого и второго рода. На выходе нейросеть выдает класс аудиозаписи 

(дипфейк или подлинная). 

Таким образом, разрабатываемый метод позволяет с высокой точностью оценить 

принадлежность аудиозаписи к классу подлинников или дипфейков, а также выделить 

характерные для дипфейков изменения в акустических характеристиках. 

 

Выводы. В результате проделанной работы были рассмотрены существующие методы 

распознавания подделки голосовых шаблонов, используемых с целью обмана системы 

автоматической верификации говорящего. На основании недостатков, выявленных в ходе их 

анализа, разработан собственный метод детектирования вмешательства в аудиопоток с целью 

неправомерного использования биометрических данных, позволяющий повысить точность 

выявления аудио-спуфинга и снизить ошибки первого и второго рода за счет уменьшения 

количества компонент при анализе аудиофайла и использования временных рядов. 



Результаты исследования могут найти широкое применение в любых сферах, в которых 

применяются системы ASV, в том числе связанными с проведением финансовых операций. 
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