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Введение. В современном мире, несмотря на распространенность и разнообразие 

средств и технологий защиты в телекоммуникационных сетях, наблюдается рост 

результативных атак на компьютерные системы. Стандартных мер защиты недостаточно для 

обеспечения безопасности, в результате чего начинают набирать популярность решения на 

основе honeypot [1]. Являясь средством введения в заблуждение атакующего, honeypot должен 

с максимально возможной достоверностью имитировать реальную информационную систему 

с целью удержания внимания злоумышленника как можно более продолжительное время. 

Полностью достоверной имитацией может стать только полная копия реальной системы, что 

трудно реализуемо ввиду затрат значительных ресурсов на поддержание функционирования. 

Ввиду этого существующие на сегодняшний день реализации honeypot, являются 

компромиссом достоверности и ресурсоемкости. В текущей работе предлагается концепт 

компонента honeypot-решения, позволяющего повысить достоверность имитации ловушки 

сетевых служб за счет динамической генерации контента без значительного увеличения 

потребляемых ресурсов. 

 

Основная часть. В качестве основы рассматривается модульное, масштабируемое 

honeypot решение [1,2,3], имеющее реализованные honeypot-модули, имитирующие рабочие 

станции или сервера с веб-приложениями. 

В работе предлагается объединение honeypot-хостов в эмулируемую локальную сеть, 

путем добавления модуля-роутера. Доступ в нее может быть получен атакующим в результате 

успешного захвата одного из honeypot-хостов, находящихся на периметре сети. 

В модуле-роутера предлагается реализация следующего функционала: 

1) Непосредственная маршрутизация трафика между honeypot-хостами. 

2) Имитация сетевого доступа от захваченного атакующим хоста к большему количеству 

клиентов сети, чем реально развернутым honeypot-хостам. 

3) Модификация пакетов реальных honeypot-хостов с целью увеличения числа сетевых 

отпечатков, доступных атакующему. 

4) Генерация широковещательного трафика, характерного для данного типа сетей, в том 

числе от несуществующих хостов. 

5) Расширение поверхности атаки злоумышленника за счет поддержки проведения 

последних на уровне протоколов [4]. 

6) Взаимодействие с контроллером honeypot-сети с целью развертывания целевых honeypot-

хостов [5], с которыми атакующий начинает активное взаимодействие. 

Описанный функционал направлен на повышение достоверности honeypot-системы, а 

счет внедрения возможности сетевого взаимодействия с динамической генерацией трафика, 

доступного злоумышленнику и, как результат, увеличение поверхности атаки. 

Предлагаемый функционал динамической маршрутизации позволяет при 

незначительном росте потребления ресурсов honeypot-системы увеличить количество 

виртуальных целей для атакующего, а также сымитировать их сетевое взаимодействие, 

повышающее достоверность эмуляции сети и системы в целом. 

 

Выводы. В текущей работе представлен подход к повышению достоверности honeypot-

ловушки сетевых служб за счет расширения поверхности для возможных атак. В дальнейшей 



работе предполагается совершенствование механизмов виртуальной маршрутизации [6], а 

также внедрение системы генерации более достоверного виртуального сетевого трафика [7]. 
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