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Введение. Сверточные нейронные сети (Convolutional Neural Network, CNN) широко 

используются в различных областях, включая распознавание изображений, обнаружение 

объектов и обработку естественного языка. Однако CNN уязвимы [1] к состязательным атакам, 

цель которых -  привести нейронную сеть к некорректному отклику, добавляя небольшие 

возмущения к входным данным[2]. Одним из типов состязательной атаки является 

однопиксельная атака, при которой модифицируется только один пиксель. Обнаружение 

таких атак необходимо для обеспечения надежности и безопасности систем искусственного 

интеллекта. 

Наличие искаженных данных может поставить под угрозу точность CNN и сделать их 

ненадежными в критически важных приложениях, таких как медицинская диагностика, 

распознавание лиц и автономные транспортные средства. Следовательно, обнаружение 

искаженных данных имеет решающее значение для обеспечения целостности и надежности 

сверточных нейронных сетей. 

Существующие алгоритмы обнаружения однопиксельной атаки имеют как свои 

достоинства так и недостатки. [3] 

 

Основная часть. Для обнаружения атак с одним пикселем разработаны подходы на 

основе анализа статистических свойств входных данных.  

Возможность применения методов статистического анализа основана на 

предположении, что состязательные возмущения вызывают отклонение распределения 

значений пикселей от того, что можно было бы ожидать для немодифицированных 

изображений. Обнаружение вредоносного возмущения, характерного для однопиксельной 

атаки, на изображении возможно посредством методов статистического анализа в том числе в 

различных комбинациях.  

Для обнаружения вредоносных возмущений применяются  следующих методов 

статистического анализа [4]: 

1. анализ Z-оценки; 

2. анализ гистограммы; 

3. расстояние Махаланобиса; 

4. обнаружение выбросов. 

Ввиду наличия различных недостатков в каждом статистическом методе для решения 

задачи обнаружения однопиксельной атаки также могут быть использованы их комбинации. 

Так анализ Z-оценки может не работать на значениях пикселей с ненормальным 

распределением, анализ гистограммы требует большого набора данных для точного 

сравнения, также как анализ расстояния Махаланобиса, а анализ обнаружения выбросов 

может привести к большому количеству ложноположительных или ложноотрицательных 

результатов. 

Для оценки эффективности изложенного подхода к обнаружению однопиксельных атак 

могут быть использованы следующие метрики: доля ошибок 1 и 2 родов, временная сложность 

алгоритмов. 

   

Выводы. В текущей работе были определены наиболее подходящие практики 

применения методов статистического анализа для обнаружения возмущения на изображении, 



характерного для однопиксельной атаки. Использование комбинации различных методов 

статистического анализа даёт возможность более эффективного обнаружения атаки по 

сравнению с уже существующими методами, за счет уменьшения влияния их недостатков. 
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