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Введение.  Определение  обфускации  программ,  как  математической  задачи.
Исследование  существующих  методов  ее  решения.  Написание  расширения  (pass)  для
компилятора  clang  для  обфускации  программ,  написанных  на  C/C++.  Изучение
существующих работ по этой теме,  определение  направления  для дальнейшего изучения.
Обфускация находит широкое применение: начиная от компаний, которым нужно защитить
алгоритм программы, и до разработчиков вирусов, которые применяют обфускацию с целью
обхода автоматизированных средств защиты(AV/EDR) и ручного анализа аналитиками ПО. 

Основная часть.  В работе определяются критерии обфускации и рассматриваются ее
методы  без  строгого  доказательства.  Строгое  определение  обфускации  пока  что
неразрешимая  проблема  криптографии,  поэтому  в  большинстве  работ  формулируется
нестрогое определение [1] [2] того,  что можно считать обфусцированной программой. На
основе данного определения я рассматриваю следующие методы, применимые на практике:

• Opaque predicates [1] (неявные предикаты)
• Control Flow Flattening (Обфускация графа потока выполнения)

Выводы.  В  ходе  исследования  был  проведен  анализ  множества  зарубежных  и
отечественных  работ  по  теме  обфускации  программ.  Изучены  наиболее  перспективные
методы  для  решения  поставленной  задачи  и  частично  реализованы,  как  PoC(Proof  of
Concept). 
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