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Введение. Схемы гомоморфного шифрования применяются в случаях, когда необходимо для 

данного шифротекста любому человеку получить шифротекст от любой желаемой функции 

до тех пор, пока данная функция может быть эффективно вычислена. Однако большинство 

схем основаны на задаче факторизации и дискретного логарифмирования. После изобретения 

Питером Шором квантового алгоритма возник вопрос о создании новых систем устойчивых к 

атаке с использованием квантового компьютера. Одним из возможных решений описанной 

проблемы может являться схема, основанная на теории решёток.  

  

Основная часть.  Был проведён сравнительный анализ схем гомоморфного шифрования на 

основе трёх критериев: размеры ключей, вычислительная сложность алгоритма и 

устойчивость к современным атакам. Большинство современных схем, хоть и удовлетворяют 

поставленным критериям, однако не являются постквантовыми. 

Возможным решением могут являться схемы на теории решёток. Исследований схем, 

основанных на теории решёток, не так много. Основная суть данных схем заключается в 

использование модифицированной схемы NTRU. Безопасность схем базируется на проблемах 

M-LWE и M-SIS, которые являются np сложными и устойчивы к атакам с использованием 

квантового компьютера.  

Однако постквантовые схемы гомоморфного шифрования не отвечают современным 

требованиям, так как обладают достаточно большими размерами ключей. Для практического 

применения необходимо уменьшить размеры ключей, это задача для будущих исследований.  

 

Выводы. В результате исследований был получен сравнительный анализ схем гомоморфного 

шифрования на основе трёх критериев. Исходя из анализа, ясно, что схемы, применимые на 

практике, не являются постквантовыми, а постквантовые схемы не удовлетворяют 

современным требованиям.   
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