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В представленной работе рассмотрены и проанализированы основные способы 

автоматизации таргетированных фишинг-атак, а также методы их детектирования. 

Сформированы выводы о наиболее опасных подходах к автоматизации атак и эффективных 

методах их детектирования. 

 

Введение.  

В настоящее время можно наблюдать очень активное развитие возможностей ИИ и его 

интеграцию в различные сферы жизни. Безусловно, пользуются этим и злоумышленники – 

например, применяя ИИ для автоматизации атак, в том числе таргетированных фишинг-атак, 

(полностью или отдельных их этапов) и повышения таким образом их эффективности.   

 

Основная часть. 

Исследование заключается в выявлении способов автоматизации таргетированных фишинг-

атак, в ряде случаев не детектируемых известными на данный момент методами. В работе 

проанализированы способы автоматизации различных этапов атаки: подготовка (сбор 

информации о людях и системе), проникновение (олицетворение доверенного лица, обход 

ограничений) и достижение целей (хищение данных, сокрытие следов). Выделено наиболее 

перспективное направление: применение технологии генерации естественного языка (NLG) – 

в результате многопрофильного обучения снижается детектируемость созданных ИИ текстов. 

Также рассмотрены 4 метода детектирования фишинг-атак (в вариациях), основанных на ИИ: 

глубокое обучение (часто используется, но неэффективна в ряде случаев), машинное обучение 

(используется чаще всего, зафиксирована высокая эффективность – до 99% TP), основанный 

на сценариях (применим только для конкретной среды) и гибридное обучение (может давать 

более высокую точность, чем RF). 

 

Выводы.  

Проведен анализ возможных способов автоматизации таргетированных фишинг-атак и анализ 

методов их детектирования. По результатам исследования выделен способ, не детектируемый 

в равной степени для текстов, созданных людьми и ИИ, а следовательно, представляющий 

более высокий уровень угрозы. 
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