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Введение. Квантовая криптография, в частности квантовое распределение ключей 

(КРК) в последнее время стала наиболее развитой отраслью квантовых информационных 

технологий. КРК позволяет осуществлять распределение ключей, не полагаясь на 

вычислительную сложность выполнения определенных математических функций, таких 

как односторонние функции, которые считаются краеугольным камнем классической 

криптографии с открытым ключом. Опираясь на физические принципы, КРК гарантирует 

безопасное распределение ключей, даже при условии атаки с использованием квантового 

компьютера. 

Атмосферные оптические линии связи (АОЛС) и оптоволокно являются наиболее часто 

используемыми каналами передачи систем КРК. АОЛС при необходимости можно легко 

транспортировать в разные места, в отличие от оптоволоконных линий, которые обычно 

находятся под землей. Городские атмосферные линии КРК могут быть потенциально 

применимы для многих организаций, например финансовых, правительственных, 

расположенных в городских районах и которым требуется защищенный канал связи. Так 

же данные каналы возможно интегрировать в оптические городские сети и обеспечить 

более высокую пропускную способность в перегруженных местах, в которых наблюдается 

плохой уровень связи. 

 

Основная часть. Для организации квантового канала используются 

телескопическая система, состоящая из двух модулей. Точность настройки этих модулей 

относительно друг друга обеспечивает уменьшение потерь в канале, поэтому важным 

этапом перед проведением следующих экспериментов является юстировка системы. На 

данный момент юстировка проводилась несколькими способами. Оба модуля системы 

установлены на подвижных опорах, которые позволяют модулям вращаться вокруг двух 

осей. Используя эти опоры, нам удалось снизить потери в атмосферном канале длиной 1 

метр до 10 дБ при заведении излучения в многомодовое волокно. Для более точной 

настройки при использовании одномодового волокна телескопы были сняты с опор и 

установлены на оптический стол вплотную. Таким способом потери в канале удалось 

снизить до 7 дБ при заведении излучения в одномодовое волокно. Также, сейчас проводится 

настройка моторизированного зеркала из модуля фотоприёмника для более удобной 

последующей настройки системы. 

 

Выводы. Настройка телескопических модулей позволит в будущем подключать к 

ним системы КРК. После этого будет возможно проводить испытания по передаче ключа 

по атмосферному каналу в городской черте, моделируя использование этого способа в 

будущем и оценивая потери для дальнейших исследований. 
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