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Введение.  В настоящее время алгоритмы машинного обучения находят применение во 

многих областях науки и техники, в которых производиться накопление и анализ больших 

наборов данных. Квантовое распределение ключа (КРК) тоже является молодой быстро 

развевающейся областью. КРК позволяет двум распределенным пользователям секретно 

передать ключи для шифрования данных [1]. Сейчас ведутся исследования и разработки 

алгоритмов машинного обучения и, в частности, нейронных сетей для применения в области 

квантового распределения ключа. Алгоритмы машинного обучения позволяет улучшить 

производительность и гибкость систем квантового распределения ключа путем использования 

статистических зависимостей данных, полученных с систем КРК. Одной из задач, 

поставленной перед машинным обучением в системах КРК, является задача классификации и 

кластеризации состояний при дискретной модуляции [2,3]. 

 

Основная часть. В работе рассматривается применение основных методов машинного 

обучения, направленных на решение задач классификации и кластеризации, в системе 

квантового распределения ключа на непрерывных переменных с дискретной модуляцией на 

боковых частотах. Для сравнения были выбраны такие алгоритмы классификации как 

алгоритм ближайших соседей, метод опорных векторов, решающее дерево, а для задачи 

кластеризации – k-средних, DBSCAN, и агломеративная кластеризация. В работе была 

проведена оптимизация выбранных алгоритмов на экспериментальных данных, а также был 

проведен сравнительных анализ. 

 

Выводы. В результате оптимизации алгоритмов классификации удалось достичь 

точности 0.965 для всех алгоритмов, поэтому выбор между алгоритмами классификации 

зависит от конкретного протокола квантового распределения ключа. В случае задачи 

кластеризации точность алгоритма k-средних составила 0.966. Результат алгоритма DBSCAN 

показал, что существует минимальное отношение сигнала шума, при котором алгоритм еще 

применим. Алгоритм агломеративной кластеризации показал точность кластеризации 0.937, 

по этой причине и по причине в малой скорости работы, он является менее приоритетным по 

сравнению с алгоритмом k-средних. 
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