
УДК 004.056.2 

ИССЛЕДОВАНИЕ МЕТОДА ДЕТЕКТИРОВАНИЯ АТАК ОТРАВЛЕНИЯ ДАННЫХ В 

ЗАДАЧАХ РАСПОЗНАВАНИЯ ИЗОБРАЖЕНИЙ 

Вавилова А.С. (Университет ИТМО) 

Научный руководитель – кандидат технических наук, доцент Волошина Н.В. 

(Университет ИТМО) 

 

Введение. Эффективность применения алгоритмов машинного обучения в задачах 

распознавания изображений основывается на способности моделей обучаться на большом 

количестве источников данных. Использование открытых источников при формировании 

датасетов для обучения открывает перед злоумышленником дополнительный возможный 

вектор проведения атак отравлениях данных [1]. Отравление обучающих данных приводит к 

снижению точности распознавания и появлению большое количества некорректных 

прогнозов. Реализация такой атаки на этапе обучения для алгоритма машинного обучения, 

работающего в условиях реального производственного процесса, может быть критическим с 

точки зрения нарушения безопасности системы и получения ощутимых убытков [2]. 

 

Основная часть.  
Основные меры по снижению эффективности атак отправления данных основываются на: 

выявлении аномальных обучающих данных при возникновении дрейфа [3] (потери 

способности прогнозирования при поступлении определенных данных на входе модели), 

отслеживании происхождения данных на входе (анализ меток данных) или разделение 

датасетов на версии для обучения для отслеживания аномальных результатов [4]. Такие 

механизмы безопасности неэффективны и ресурсоемки в условиях необходимости обучения 

модели на большом объеме данных, а также при получении несбалансированных данных 

(неполного набора данных с точки зрения возможных вариаций, например, исчерпывающий 

набор ракурсов головы человека и результатов применения световых эффектов на лице) [5]. 

В условиях необходимости обучения системы распознавания изображений на большом 

объеме данных предлагается исследование возможности применения механизма проверки 

корректности работы модели после завершения процесса обучения, до момента применения 

алгоритма машинного обучения в реальном производственном процессе. 

Предлагаемый метод детектирования атак отправления данных основывается на 

использования дополнительной модели, меток и этапе сравнения векторов меток результатов 

работы исходного алгоритма и дополнительного. 

Одним из заключительных этапов работы является проведение экспериментального сравнения 

точности распознавания моделей на тестовом наборе данных.  

 

Выводы. В условиях большого количества обучающих данных из открытых источников 

реализация атаки отравления данных приводит к некорректной работе алгоритма машинного 

обучения. Исследование методов детектирования атак отравления данных и внедрение 

соответствующих дополнительных механизмов безопасности является основой по снижению 

уровня эффективности реализации атак отправления данных. 
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